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Managementubersicht

Die Gesamtkosten der Informationstechnik (IT) liegen beim Kreis Mettmann im inter-
kommunalen Vergleich auf mittlerem Niveau.

Der Kreis Mettmann betreibt seine IT vollig eigenstandig und ohne langfristige Bindung an ein
externes Rechenzentrum. Das vom Kreis gewahlte Betriebsmodell bietet der Verwaltungsfih-
rung damit alle strategischen Méglichkeiten seine IT zielgerichtet gestalten zu kénnen. Die Ver-
antwortlichen beim Kreis Mettmann mussen jedoch selbst und standig ein breites Spektrum an
IT-Risiken im Blick behalten. Die Anforderungen an das interne Steuerungssystem des Kreises
sind dementsprechend hoch.

Der Kreis hat insgesamt sehr gute Voraussetzungen fir die strategische und zielgerichtete
Steuerung der IT geschaffen. Das interne System der IT-Steuerung stellt beim Kreis sicher,
dass die strategische Steuerungsebene mit entscheidungsrelevanten Informationen versorgt
wird. Die langfristige Ausrichtung der operativen IT erfolgt mithilfe vorbildlicher Instrumente und
Methoden. Die Art des Betriebsmodells sowie die interne Steuerung der IT wirken sich insge-
samt gesehen beginstigend auf die Gesamtpositionierung des Kreises aus.

Aus sicherheitstechnischer Perspektive hat sich der Kreis seit der letzten Prifung der gpaNRW
positiv weiterentwickelt. Entsprechende Empfehlungen des letzten Priifberichtes wurden aufge-
griffen. Jlngst getatigte Investitionen in die Infrastruktur des eigenen Rechenzentrums fihrten
dazu, dass ein sehr hohes Mal} der Risikominimierung erreicht werden konnte. Diese Ausrich-
tung erzeugt einen entsprechenden Personal- und Sachaufwand.

Der Kreis Mettmann weist, auch im Vergleich zu anderen Kreisen mit einer eigenverantwortli-
chen IT-Bereitstellung, eine maximale Anzahl an IT-Vollzeit-Stellen auf. Der intensive Personal-
einsatz sowie die entsprechenden Personalkosten ziehen sich durch fast alle von der gpaNRW
gepruften Bereiche. Sowohl bei den operativen IT-Aufgaben wie z.B. in der technischen Ent-
wicklung, Betreuung und Administration als auch im Besonderen bei strategisch-planerisch
tatigem IT-Personal sticht der Kreis hervor. Der Kreis sollte laufend die Angemessenheit der
Stellensituation in der IT unter Bericksichtigung eines ausgewogenen Verhaltnisses zwischen
Personaleinsatz und dem daraus resultierenden Nutzen in den Fokus riicken.

Die aufgebaute IT-Infrastruktur sowie die integrierten Prozesse bieten eine sehr gute Grundlage
fur den weiteren Ausbau der interkommunalen Zusammenarbeit. Der Kreis Mettmann generiert
bereits entsprechende Ertrage, die im Rahmen der Prifung der gpaNRW aufwandsmindernd
bericksichtigt werden konnten. Durch eine Ausweitung z.B. auch in Richtung der Kreiskommu-
nen koénnten die eigenen Fixkosten starker durch die Ausnutzung von Skaleneffekten auf meh-
rere Abnehmer verteilt werden. Die Prifungserfahrung der gpaNRW zeigt, dass diese Option in
Nordrhein-Westfalen flir mehrere Kreise in Betracht kommt. Dies gilt insbesondere fiir digjeni-
gen Kreise, die in letzter Zeit ahnlich engagiert in ihre eigene IT-Infrastruktur investiert haben.
Die Abnehmer kdnnen beispielsweise vor dem Hintergrund des chronischen Fachkraftemangels
und steigender Anforderungen an die IT von Ausstattung und Wissen eines Kreises profitieren.
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Der Kreis Mettmann sollte deshalb priifen, ob er die interkommunale Zusammenarbeit weiter
ausbauen kann.

Insgesamt gesehen fallt die Kennzahlenauspragung fur den Kreis Mettmann im Vergleich zur
letzten IT-Prifung der gpaNRW etwas besser aus. Dies liegt auch daran, dass die Wiederein-
gliederung der zentralen IT-Organisationseinheit als Regiebetrieb in die Kernverwaltung eine
héhere Transparenz bezliglich der eingesetzten Ressourcen mit sich brachte. Auch konnten
prufungsrelevante Aspekte nun schneller und genauer erfasst werden.
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Uberoértliche Priifung der Informationstechnik

Grundlagen

Zu den Aufgaben der gpaNRW gehdrt es zu prifen, ob die Kommunalverwaltungen des Landes
NRW rechtmalig, sachgerecht und wirtschaftlich handeln. Schwerpunkt der Prifung sind Ver-
gleiche von Kennzahlen. Die Prifung stitzt sich auf § 105 der Gemeindeordnung Nordrhein-
Westfalen (GO NRW).

Der Prifbericht richtet sich an die fir die Gesamtsteuerung Verantwortlichen der Kommunen in
Kreistag/Stadteregionstag und Verwaltung. Er zielt darauf ab, insbesondere Transparenz her-
zustellen und damit diesen Personenkreis in Haushaltskonsolidierungsprozessen zu unterstt-
zen.

Prifbericht
Die Berichte der Uberértlichen Prifungen sind auf der Internetseite der gpaNRW veréffentlicht.

Grundsatzlich verwendet die gpaNRW im Bericht geschlechtsneutrale Begriffe. Gerade in der
Kennzahlendefinition ist dies jedoch nicht immer mdglich. Werden Personenbezeichnungen aus
Grinden der besseren Lesbarkeit lediglich in der mannlichen oder weiblichen Form verwendet,
so schliefdt dies das jeweils andere Geschlecht mit ein.

Die in dem Bericht genannten Rechtsgrundlagen wurden in der Fassung angewendet, die zum
Zeitpunkt des gepruften Sachverhaltes galten.

Ergebnisse von Analysen bezeichnet die gpaNRW im Prufbericht als Feststellung. Damit kann
sowohl eine positive als auch eine negative Wertung verbunden sein. Feststellungen, die eine
Korrektur oder eine weitergehende Uberpriifung oder Begriindung erforderlich machen, sind
Beanstandungen im Sinne des § 105 Abs. 6 GO NRW. Hierzu muss der Kreis/die Stadteregion
eine gesonderte Stellungnahme abgeben. Dies wird im Prifbericht mit einem Zusatz gekenn-
zeichnet. Im Kreis Mettmann hat die gpaNRW keine Feststellung getroffen, die eine Stellung-
nahme erforderlich macht.

Bei der Prufung erkannte Verbesserungspotenziale weist die gpaNRW im Prifbericht als Emp-
fehlung aus.

Inhalte, Ziele, Methodik

Im Fokus der IT-Prifung steht die ,IT in der Kreisverwaltung/IT in der Verwaltung der Stadtere-
gion®. Daher wird nicht nur die Organisationseinheit betrachtet, die den IT-Betrieb sicherstellt,
sondern es werden samtliche IT-Aufgaben der Kernverwaltung untersucht. Diese Aufgaben
kdénnen zentral, beispielsweise in einer IT-Abteilung, aber auch dezentral in Fachamtern erledigt
werden. Auch die Leistungserbringung durch Externe, z. B. durch kommunale Rechenzentren
oder im Wege anderer Formen interkommunaler Zusammenarbeit wird bertcksichtigt.
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Methodische Grundlage der tberértlichen Prifung ist die vergleichende Betrachtung kommuna-
ler Leistungen. Damit bietet sich die Mdglichkeit, gute Losungen aufzuzeigen, die andernorts
bereits praktiziert werden. So regt die gpaNRW Veranderungen an, die z. B. zur Konsolidierung
des Haushalts genutzt werden kénnen.

Gegenstand der IT-Priafung

Zunachst erfolgt eine Gesamtbetrachtung der IT unter Beriicksichtigung des jeweiligen Be-
triebsmodells und des internen Steuerungssystems sowie weiterer Einflussfaktoren auf die IT-
Gesamtkosten.

Anschlief3end werden die Kosten fir einzelne Leistungsfelder der IT betrachtet. Dabei sollen
Kennzahlen und Analysen im interkommunalen Vergleich Kostentreiber sichtbar machen und
aufzeigen, wie und wo die Verwaltung IT-Leistungen gunstiger bereitstellen kann.

Ob ein im Vergleich erhohter IT-Aufwand durch Einsparungen bei anderen Produkt- und Pro-
zesskosten gerechtfertigt ist, kann von der gpaNRW noch nicht abschlieRend bewertet werden.
Die dazu notwendigen Daten liegen heute noch nicht vor.

Die IT-Prifung der gpaNRW verfolgt daher auch das Ziel,

¢ die in den Kommunalverwaltungen herrschenden, unterschiedlichen Auffassungen dar-
Uber, welche Aufgaben unter den Begriff ,kommunale IT“ fallen, zu vereinheitlichen und

¢ eine Grundlage bereit zu stellen, um die Darstellung von IT-Kosten in Kommunalverwal-
tungen mdoglichst zu standardisieren.

Gleichzeitig wurden bedeutende, individuelle Einflussfaktoren auf die IT-Leistungserbringung
und damit auch auf die IT-Kosten herausgearbeitet und berticksichtigt. Diese ergeben sich er-
fahrungsgemalf in Abhangigkeit von Grofle und Aufgabenportfolio eines Kreises/der Stadtere-
gion.

Kennzahlenvergleich

In Kennzahlenvergleichen stellt die gpaNRW die Werte der gepriften Kreise/der Stadteregion
den Werten anderer Vergleichskreise sowie der Stadteregion gegenuber.

Um die Kennzahlenwerte einordnen zu kénnen, stellt das gpa-Kennzahlenset mit Hilfe statisti-
scher Grofien die Extremwerte sowie den Mittelwert dar. Fir die Verteilung der Kennzahlenwer-
te werden erganzend auch drei Quartile dargestellt.

Quartile werden auch Viertelwerte genannt. Sie teilen eine nach Grof3e geordnete statistische
Reihe in vier Viertel. Das erste Quartil teilt die vorgefundenen Werte so, dass 25 Prozent darun-
ter und 75 Prozent darUber liegen. Das zweite Quartil (entspricht dem Median) liegt in der Mitte
der statistischen Reihe, d.h. 50 Prozent der Werte liegen unterhalb und 50 Prozent oberhalb
dieses Wertes. Das dritte Quartil teilt die vorgefundenen Werte so, dass 75 Prozent darunter
und 25 Prozent dariber liegen.
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Bei der Ermittlung der statistischen Vergleichswerte werden nur belastbare und vergleichbare
Daten bertcksichtigt. Belastbar sind die Daten, wenn grob geschatzte oder nicht zu ermittelnde
Werte nur einen geringen Anteil an den jeweiligen Werten ausmachen.

gpa-Kennzahlenset

Steuerungsrelevante Kennzahlen der von der gpaNRW betrachteten kommunalen Handlungs-
felder stellen wir im gpa-Kennzahlenset dar. Die Ubersicht enthalt Kennzahlen aus den aktuel-
len Prifungen und aus Handlungsfeldern, die in vorangegangenen Prifungen betrachtet wur-
den. Fir die Informationstechnik ist dies die Kennzahl: ,IT-Kosten je Arbeitsplatz mit IT-
Ausstattung® (,IT-Kosten je Standardarbeitsplatz®).

Die Fortschreibung der értlichen Kennzahlen sowie der interkommunalen Vergleichswerte er-
mdglicht den Kommunalverwaltungen eine aktuelle Standortbestimmung. Zusammen mit den
aus friheren Prifungen bekannten Analysen, Handlungsempfehlungen sowie Hinweisen auf
maogliche Konsolidierungsmdglichkeiten kdnnen sie diese fir ihre interne Steuerung nutzen.

Das gpa-Kennzahlenset ist im Internet verdffentlicht und wird fortlaufend aktualisiert.

Prifungsdurchfihrung im Kreis Mettmann

Die IT-Prifung in der Kreisverwaltung Mettmann wurde vom 19. Januar 2017 bis zum 30. Janu-
ar 2018 durchgefihrt. Geprift haben:

e Alexander Ehrbar (Projektleitung) und
e Mathias Elbers.

Alle fur die Prifung und den Kennzahlenvergleich notwendigen Grunddaten und Informationen
sind in einem Prifungsvermerk festgehalten worden. Diese Daten wurden vom Kreis zeitnah
und vollstandig geliefert. Sie sind plausibel und vergleichbar und konnten daher in den inter-
kommunalen Vergleich einflielRen.

Der vorliegende Prifungsbericht baut auf diesem Prifungsvermerk auf und schliel3t damit die
Uberortliche Prifung der Informationstechnik im Kreis Mettmann ab.
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» [IT-Gesamtbetrachtung

Im Kapitel ,IT-Gesamtbetrachtung® steigt die gpaNRW mit den folgenden Ubergreifenden As-
pekten in die Analyse der IT des Kreises Mettmann ein:

e [T-Betriebsmodell,

e |T-Steuerungssystem,

e |T-Standardarbeitsplatze je 100.000 Einwohner,
e Endgerate je IT-Standardarbeitsplatz und

e Standorte.

Zunachst analysiert die gpaNRW, wie diese auf die IT-Spitzenkennzahl ,IT-Kosten je Standard-
arbeitsplatz“ wirken (belastend oder entlastend) und ob Verbesserungsmaoglichkeiten gegeben
sind.

Anschlief3end stellt die gpaNRW die IT-Kosten je Standardarbeitsplatz im interkommunalen
Vergleich dar und analysiert diese.

Weitergehende Analysen und Empfehlungen folgen im Kapitel ,Einzelne Handlungsfelder der
1T
Einflussfaktoren auf die IT-Kosten je Standardarbeitsplatz

Das folgende Netzdiagramm zeigt Einflussfaktoren auf die ,IT-Kosten je Standardarbeitsplatz®
des Kreises Mettmann und deren Wirkung auf die Kennzahl:
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Betriebsmodell

Standorte

\

Endgerateje IT- \/ A IT-

Standardarbeitsplatz

—|ndex ——Kreis Mettmann

Steuerungssystem

- Standardarbeitsplatze
je 100.000 Einwohner

Ein auRerhalb der Indexlinie liegender Wert zeigt eine entlastende Wirkung auf die Kennzahl

an. Ein innerhalb der Indexlinie liegender Wert lasst eine belastende Situation erkennen.

IT-Betriebsmodell

+ Feststellung

Das gewahlte Betriebsmodell der eigenstandigen IT-Bereitstellung bietet dem Kreis Mett-
mann alle strategischen Mdglichkeiten seine IT unmittelbar und effektiv gestalten zu kénnen.

Die Wahl des IT-Betriebsmodells ist - bezogen auf die IT - die wichtigste strategische Festle-
gung eines Kreises. Mit dem Betriebsmodell legt der Kreis fest, wer (intern oder extern) seine

IT-Leistungen auf welcher rechtlichen Basis bereitstellt.

Ein gutes Betriebsmodell eréffnet effektive Einflussmaoglichkeiten auf die bereitgestellten IT-

Leistungen und die zu tragenden Kosten.

e Der Kreis sollte entscheiden kénnen, welche IT-Leistungen er von wem in Anspruch

nimmt.

e Er sollte nur die Kosten tragen, die hierdurch verursacht werden.

o Der Kreis sollte die tatsachliche Moglichkeit haben, das Betriebsmodell mittelfristig maf-

geblich zu verandern.

Der Kreis Mettmann betreibt seine IT eigenstandig. Bei der Auswahl der IT-Leistungen ist der
Kreis damit vollig flexibel. In der Historie bestand fiir den Kreis Mettmann stets eine eigene Ein-
richtung fir die kommunale Datenverarbeitung. Erfolgte dies zunachst in einem Zweckverband,

gPAaNRW
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so wurden die Aufgaben spater durch einen Eigenbetrieb ausgeflhrt. Aktuell erfolgt die IT-
Bereitstellung durch ein eigenes Amt innerhalb der Kreisverwaltung.

Die wirtschaftlichen Chancen des gewahlten Betriebsmodells sind auf der einen Seite durch
eine weitestgehend grofl3e Entscheidungsfreiheit vergleichsweise grof’. Andererseits missen
hohe Anforderungen an das interne Steuerungssystem des Kreises gestellt werden. Als Kreis
mit eigenverantwortlicher IT-Bereitstellung mussen die Verantwortlichen selbst und standig ein
breites Spektrum an IT-Risiken im Blick behalten. Hierfiir wird entsprechend mehr eigenes Per-
sonal bendtigt. Kreise mit langfristiger Bindung an ein externes Rechenzentrum werden hier
beispielsweise von kommunalen IT-Zweckverbanden unterstitzt. Deren Personalkosten werden
jedoch im jeweiligen Kreishaushalt als Sachkosten verbucht.

IT-Steuerungssystem

+ Feststellung
Der Kreis Mettmann hat sehr gute Voraussetzungen fiir die strategische und zielgerichtete
Steuerung der IT geschaffen. Viele Elemente des IT-Steuerungssystems sind vorbildlich.

Ein gutes Steuerungssystem zeichnet sich wie folgt aus:

¢ Die Verantwortung fir die Steuerung der IT ist eindeutig geregelt. Eine Person der Ver-
waltungsflihrung nimmt diese wahr. lhr liegen die hierflr notwendigen Informationen vor.

e Es existieren konkrete Vorgaben an die IT. Diese berticksichtigen ibergeordnete Belan-
ge und Einzelinteressen der Organisationseinheiten des Kreises.

¢ Die IT wird in Organisationsprozesse eingebunden.

¢ Der Kreis Uberprift regelmaRig die Auswirkungen des gewahlten IT-Betriebsmodells auf
die Hoéhe der IT-Kosten und dem damit verbundenen Nutzen.

Aufgrund eines Kreistagsbeschlusses vom 18. Dezember 2008 wurde die Informations- und
Kommunikationstechnik beim Kreis Mettmann in 2009 neu organisiert und vom bisherigen Ei-
genbetrieb ,ME-BIT* als ,Amt flr Informationstechnik® in die Kernverwaltung integriert. Diese
strategische Entscheidung wurde durch einen Kreistagsbeschluss im Jahr 2013 bestatigt. Die IT
des Kreises ist seitdem aufbauorganisatorisch als Amt 16 direkt dem Kreisdirektor unterstellt.

Der Kreisdirektor ist der im Verwaltungsvorstand verankerte kommunale Chief Information
Officer (CIO)'. Die qualifizierte Wahrnehmung dieser zentralen Rolle wird beim Kreis Mettmann
durch eine umfangreiche IT-Steuerungsunterstiitzung ermdéglicht. Wesentliche Entscheidungs-
grundlagen werden von zentraler Stelle und operativer IT-Serviceebene geliefert. Das Amt fir
Personal, Organisation, Wirtschaftsférderung, Kultur und Tourismus ist die zentrale Stelle der
Kreisverwaltung fir Organisation und Prozessmanagement. Es steuert alle tbergreifenden Ver-
anderungsprozesse in der Aufbau- und Ablauforganisation.

Der Kreis richtet seine operative IT mithilfe vielfaltiger Methoden und Instrumente aus. Es ist
insgesamt gesehen sichergestellt, dass in der Kreisverwaltung durch den Einsatz von IT Inno-

' Obere Flhrungskraft, welche die IT aus gesamtkommunaler Perspektive steuert.
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vationen ermoglicht und verwaltungstbergreifende Veranderungsprozesse mit technischer Un-
terstitzung gestaltet werden kénnen.

Die zunehmenden Anforderungen an die kommunale IT, wie z.B. die Einbindung mobiler End-
gerate in die Verwaltungsprozesse, tragen dazu bei, dass die Komplexitat der IT generell zu-
nimmt. Ein Verwaltungshandeln ohne IT ist praktisch nicht mehr denkbar. Beim Kreis Mettmann
ist diesbezlglich ein sehr gutes Steuerungssystem erkennbar. Nachfolgend werden einige gute
Beispiele aus dem IT-Steuerungssystem des Kreises aufgefihrt:

e Die operative IT kann sich an einer IT-Strategie zur Erreichung Ubergeordneter Ziele des
Kreises ausrichten. Hier sind zwei Strategiefelder, ,Normierung und Steuerung®“ sowie
,Leistungserbringung®, mit unterschiedlichen strategischen Zielen aufgefuhrt. Zum Um-
setzungsstand der IT-Strategie berichtet die Verwaltung regelmaRig in Strategieberich-
ten.

e Der Fachausschuss ,Ausschuss fur Informationstechnik und digitale Verwaltung® (vor-
mals Ausschuss fur Informationstechnologie, davor Betriebsausschuss ME-BIT) berat
Uber alle strategischen IT-Angelegenheiten, die strategischen Ziele, den Produkthaushalt
sowie Berichte der IT und fertigt Beschlussempfehlungen fir den Kreisausschuss. Dem
gemal § 41 Abs. 1 KrO NRW i.V.m. § 8 Abs. 1 der Hauptsatzung des Kreises Mettmann
gebildeten freiwilligen Ausschuss obliegt die Beratung Uber alle Angelegenheiten der IT-
unterstutzten Informationsverarbeitung. Zentrale Themen sind die Beschaffung und Be-
treuung der IT-Technik sowie die fachliche und organisatorische Betreuung der IT-
Fachverfahren der Verwaltung (E-Government).

e Der vom Landrat bestellte IT-Lenkungsausschuss als zentrales Gremium fir die jahrliche
IT-Fachplanung entscheidet tber Fragen der inhaltlichen und strategischen Weiterent-
wicklung in IT-Fragen sowie zu Veranderungen des Leistungsspektrums und neuen IT-
Projekten. Die Vertreter aller Dezernate sowie der Querschnittseinrichtungen bereiten
hier entsprechende Beschlisse flir die Verwaltungsfihrung vor.

¢ Beim Kreis Mettmann existieren auch strategische Zielvorgaben fir die IT innerhalb des
Kennzahlensystems zur Darstellung im Haushaltsplan. Regelmafiige wirkungsorientierte
Kennzahlenberichte tragen zur Transparenz der Leistungen des Amtes 16 bei. Dazu ge-
héren auch Berichte, die aus der Datenbank des Stérungsmanagements generiert wer-
den, wie z.B. Angaben zur Nutzerzufriedenheit. Alle Dienstleistungen des Amtes 16 wer-
den zudem mithilfe einer Prozesskostenrechnung intern mit den Verursachern verrech-
net.

e Der Kreis arbeitet interkommunal bereits mit mehreren Akteuren zusammen. Beispielhaft
sind hier die Mitgliedschaften im Zweckverband KDN sowie der d-NRW AGR zu nennen.
Der Kreis nimmt zudem an IT-Leiter-Kreisen der kreisangehdrigen Kommunen teil und ist
dort beratend tatig. Hierdurch ergeben sich weitere Optionen der regionalen Zusammen-
arbeit.

e Im, vom Kreistag zugestimmten, E-Government-Masterplan 2020 ist eine Absichtserkla-
rung des Kreises enthalten wie das strategisch bedeutsame Thema E-Government kiinf-
tig aussehen soll. Die Verwaltung berichtet im zustandigen Fachausschuss regelmaRig
Uber den Stand der Umsetzung. Neben der eigenen Datenschutzstelle begleitet der IT-
Sicherheitsbeauftragte der Kreisverwaltung die Prozesse kontinuierlich.
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e Der IT-Leiter ist Mitglied im ,Innovationszirkel Digitales und IT-Steuerung” der Kommuna-
le Gemeinschaftsstelle fir Verwaltungsmanagement (KGSt). Ziel ist die Unterstiitzung
kommunaler IT-Steuerungsexperten durch Erfahrungsaustausch, gemeinsame Konzept-
entwicklung oder Qualifizierung. Fur den Kreis Mettmann kdnnen hierdurch Impulse aus
einem bundesweiten Netzwerk genutzt werden.

e Das Amt fir Personal, Organisation, Wirtschaftsférderung, Kultur und Tourismus ist auf-
bauorganisatorisch von der IT getrennt. Die Platzierung von Stellenanteilen mit klassi-
schen Aufgaben der Verwaltungsorganisation innerhalb des Amtes 16 tragt jedoch
grundsatzlich zu einer Verzahnung von IT-Aspekten und Organisationsthemen bei.

Wie bereits beim Betriebsmodell erwahnt, muss der Kreis Mettmann selbst und standig ein brei-
tes Spektrum an IT-Risiken im Blick behalten. Aus sicherheitstechnischer Sicht zeigen die fol-
genden Beispiele, wie sich der Kreis bei diesem Thema grundsatzlich aufgestellt hat:

e Eine IT-Sicherheitsleitlinie wurde in 2010 vom Landrat unterschrieben. Die entsprechen-
de IT-Sicherheitsarchitektur ergibt sich aus dieser IT-Sicherheitsrichtlinie sowie einem IT-
Sicherheitskonzept. Fir die Sicherheit der Architektur ist ein vom Landrat bestellter IT-
Sicherheitsbeauftragter verantwortlich.

¢ Die Regelungen aus dem ,IT-Handbuch Verwaltung® wurden im Februar 2016 aktualisiert
und sind verpflichtend fur alle Beschéaftigten. Das Handbuch ist ein zusammenfassendes
Regelwerk vorhandener Dienstanweisungen und Dienstvereinbarungen sowie anwen-
derbezogener Arbeitshinweise. Es ersetzt die bisherigen Dienstanweisungen und
Dienstvereinbarungen. Beispielhaft sind dies die ,Vorlaufige Dienstanweisung Uber die
Zusammenarbeit der eigenbetriebsahnlichen Einrichtung ME-BIT mit den Amtern und
zentralen Betrieben der Kreisverwaltung Mettmann (DA ME-BIT)“ sowie die ,Dienstver-
einbarung Uber Planung, Einsatz und Gestaltung der technikunterstiitzten Informations-
verarbeitung in der Kreisverwaltung Mettmann (DV TUI)“.

¢ Eine Richtlinie zum IT-Notfallmanagement liegt derzeit in der Entwurfsfassung vor. Mit
Inkrafttreten wird hierdurch das Notfallmanagement im Gesamten erheblich aufgewertet.
Der IT-Sicherheitsbeauftragte des Kreises steuert und koordiniert den entsprechenden
IT-Sicherheitsprozess. Er ist fur die Erstellung des IT-Sicherheits- und Notfallvorsorge-
konzepts verantwortlich und erarbeitet einen Realisierungsplan fir die IT-
SicherheitsmalRnahmen. Zudem koordiniert er alle sicherheitsrelevanten Projekte beim
Kreis Mettmann.

e Ein umfangreiches ,Sensibilisierungskonzept® geht konkret auf den Faktor Mensch bei
Sicherheitsfragen ein. Fur den Start einer Sensibilisierungskampagne wurde der Schwer-
punkt zunachst auf FUhrungskrafte gesetzt. Diese sollen auch als Multiplikatoren fir das
Thema IT-Sicherheit fungieren.

Insgesamt gesehen bestehen sehr giinstige Voraussetzungen dafir, dass strategische Ziele
des Kreises, im verwaltungstbergreifenden Zusammenspiel der Akteure, mithilfe der IT zielori-
entiert und tatsachlich realisiert werden kénnen.
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IT-Standardarbeitsplatze je 100.000 Einwohner

+ Feststellung
Der Kreis Mettmann betreut im Verhaltnis zur Einwohnerzahl durchschnittlich viele IT-
Standardarbeitsplatze. Die Kennzahlenauspragung wird hierdurch weder belastet noch be-
glnstigt.

Die Anzahl der IT-Standardarbeitsplatze je 100.000 Einwohner hat direkten Einfluss auf die ,IT-
Kosten je Standardarbeitsplatz®: Viele IT-Standardarbeitsplatze begunstigen die Kennzahl, we-
nige belasten sie.

Unterschiede bei den IT-Standardarbeitsplatzen je 100.000 Einwohner kénnen folgende Ursa-
chen haben:

¢ Die Kernverwaltungen der Kreise nehmen unterschiedliche Aufgaben wahr, beispielswei-
se wegen

e der Aufgabendelegation an kreisangehérige Gemeinden,
e der Verlagerung von Aufgaben in Sondervermogen oder Gesellschaften,

e bestehender Unterschiede bei den GréRRenklassen der kreisangehdrigen Kommu-
nen.

¢ Die Kreise setzen unterschiedlich viel Personal fiir gleiche Aufgaben ein.

Die Anzahl der ermittelten IT-Standardarbeitsplatze steht in etwa flr den mit IT auszustattenden
Personalumfang des Kreises. Daraus ergibt sich ein Indikator fiir den benétigten IT-
Ressourceneinsatz. Erfahrungsgemal steigen oder fallen die gesamten IT-Kosten aber nicht
proportional zur Anzahl der IT-Standardarbeitsplatze. Das liegt unter anderem daran, dass die
technische Grundinfrastruktur einen gewissen Fixkostenblock verursacht, der sich nur bei gré-
Reren Kapazitatsanpassungen wesentlich verandert.

Im Verlauf der Datenerhebung wurde die Anzahl der IT-Standardarbeitsplatze flr das Betrach-
tungsjahr 2014 geschatzt. Der gewahlte Weg flhrte aus Sicht der gpaNRW unter Beachtung
eines ausgewogenen Aufwand-Nutzen-Verhaltnisses zu einer vergleichbaren und aussagekraf-
tigen Zahl. Der Kreis Mettmann hat das Transparenzproblem bereits vor der Prifung der
gpaNRW erkannt. Die entsprechende Generierung von Daten hat sich deshalb seit 2015 ver-
bessert. Taglich wird Gber Nacht die betreffende Datenbank aktualisiert, so dass nun nach ei-
genen Angaben auch eine Historie zur Entwicklung der Mengendaten maglich ist.

Endgerate je IT-Standardarbeitsplatz

+ Feststellung
Beim Kreis Mettmann werden sehr wenige IT-Endgerate je IT-Standardarbeitsplatz einge-
setzt. Die Kennzahlenauspragung wird hierdurch begunstigt.

IT-Endgerate, die keine IT-Standardarbeitsplatze sind, erhdhen die IT-Kosten, ohne dass sich
deren Verteilmenge verandert. Damit belasten sie die ,IT-Kosten je Standardarbeitsplatz®:
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Beispiele fir IT-Endgerate, die keine IT-Standardarbeitsplatze sind:
e IT-Endgerate, die zu einer Mehrfachausstattung von Mitarbeitern fihren,

e |IT-Endgerate ohne festen Personenbezug (Gerate in Schulungsraumen, Gerate des Kri-
senstabes, Test- und Prasentationsgerate),

e |IT-Endgerate flr Azubis und Praktikanten.

Hinsichtlich der IT-Kosten flihrt eine niedrige Zahl von IT-Endgeraten in Bezug auf die Anzahl
an IT-Standardarbeitsplatzen grundsatzlich zu geringeren Kosten.

Der Kreis Mettmann verfligt 2014 bezogen auf die IT-Standardarbeitsplatze Gber weniger End-
gerate als der Durchschnitt der Kreise. Von den eingesetzten IT-Endgeraten der Kreisverwal-
tung waren nur etwas mehr als funf Prozent mobiler Art. Damit liegt der Kreis im Minimumbe-
reich. Jedoch steigen die Anforderungen an die IT, was Menge und Ausstattung beziiglich mo-
biler Gerate angeht, auch beim Kreis Mettmann weiter an. Hier ist zukunftig auch von einem
entsprechend héheren Aufwand fir die sichere Betreuung der entsprechenden Technik auszu-
gehen.

Standorte

+ Feststellung
Die Situation bei den Verwaltungsstandorten im Kreis Mettmann wirkt sich leicht belastend
auf die Kennzahlenauspragung aus.

Anzahl, Grofte und Anbindung der Standorte einer Verwaltung beeinflussen deren IT-Kosten.

Der Kreis Mettmann ist der am dichtesten besiedelte Kreis in Deutschland. Fir den Kreis be-
stehen hierdurch grundsatzlich gute Rahmenbedingungen, seine Verwaltungsdienste birgernah
und mit verhaltnismafRig wenigen Standorten anbieten zu kénnen.

In der Kreisverwaltung Mettmann liegt die Anzahl der prufungsrelevanten Standorte sowohl im
Einwohnerbezug als auch in Relation zur Anzahl der IT-Standardarbeitsplatze etwas tber dem
interkommunalen Durchschnitt. Dabei sind die zentralen Hauptverwaltungsgebaude Uber ein
eigenes Glasfasernetz angebunden, die AulRenstellen Uberwiegend mittels DSL. Die leicht er-
hoéhte Anzahl der Standorte resultiert nach eigenen Angaben aus politisch-strategischen Vorga-
ben zur raumlichen Versorgung mit Verwaltungsdiensten.

IT-Gesamtkosten

+ Feststellung
Die Gesamtkosten fur die Bereitstellung der IT bewegen sich beim Kreis Mettmann im Mittel-
feld.

Ausgangspunkt fir die Analyse der Kostensituation im Kreis Mettmann ist der Vergleich der IT-
Gesamtkosten im Verhaltnis zur Anzahl der Arbeitsplatze mit IT-Ausstattung.

QpPANRW Seite 14 von 26




+ Kreis Mettmann # Informationstechnik * 11491 Anlaage 1

IT-Kosten je Arbeitsplatz mit IT-Ausstattung der Kernverwaltung in Euro 2014

Minimum

2737

Maximu m

6.056

Mitte hwert

4 241

Kreis Mettmann 4.409

Kreis Mettmann 1. Quartil \ 2. Quartil (Median) \ 3. Quartil Anzahl Werte

4.409 3.466 4.419 4.750 24

Demnach liegen die IT-Gesamtkosten fur den Kreis Mettmann im mittleren Bereich der statisti-
schen Vergleichsreihe. Ein weiterer Indikator fiir die Einordnung des Kreises im interkommuna-
len Vergleich ist das Verhaltnis der IT-Gesamtkosten zur Einwohnerzahl. Die Positionierung
beim Einwohnerbezug fallt erhdht aus und weicht von der mittleren Tendenz beim Arbeitsplatz-
bezug ab. Die Auspragung dieser Kennzahl stellt sich wie folgt dar:

IT-Kosten je Einwohner des Kreises in Euro 2014

Kreis Mettmann \ 1. Quartil \ 2. Quartil (Median) \ 3. Quartil Anzahl Werte

12,93 ‘ 9,73 11,56 13,20 24

Die Einwohnerzahl des Kreises gibt eine Auskunft Gber seine Grolke und zumindest in Ansatzen
auch Uber sein Aufgabenspektrum. Der Kreis Mettmann gehért zwar zu den einwohnerstarksten
Kreisen in Nordrhein-Westfalen, es kdnnen hierdurch aber keine Rickschlisse gezogen wer-
den, ob hohe oder niedrige Sach- und Personalressourcen zur Aufgabenerledigung eingesetzt
werden. Aufschlussreicher ist hier die Anzahl der IT-Standardarbeitsplatze. Sie steht gewisser-
malfen fur das Personal des Kreises, das mit IT auszustatten ist. Damit ist diese Grof3e ein
Indikator fur den bendétigten IT-Ressourceneinsatz. Die gpaNRW hat daher fur die nachstehen-
den Analysen den arbeitsplatzbezogenen Vergleich gewahlt.

Im Betrachtungsjahr 2014 entstanden beim Kreis Mettmann prifungsrelevante Gesamtkosten
von rund 6.177.000 Euro. Hiervon entfallen auf die Bereitstellung von Fachanwendungen ca.
2.808.000 Euro (45 Prozent) und auf die IT-Grunddienste (IT-Standardarbeitsplatze, Telekom-
munikation und Druck) rund 3.369.000 Euro (55 Prozent).

Ungefahr die Halfte der IT-Gesamtkosten entfallt auf Kosten fir prifungsrelevante IT-Vollzeit-
Stellen. Der Kreis Mettmann weist im direkten Vergleich zu anderen Kreisen mit autarker IT-
Bereitstellung eine maximale Anzahl an IT-Stellenanteilen auf. Entsprechend hoch sind die
Personalkosten. Das gesamte IT-Personal ist im Vergleich zu anderen Kreisen mit eigenver-
antwortlicher IT-Bereitstellung fiir eine vergleichsweise geringe Gesamtanzahl an IT-
Standardarbeitsplatzen in der Kreisverwaltung zusténdig. Der intensive Einsatz von IT-
Stellenanteilen sowie die korrelierenden Personalkosten des Kreises ziehen sich durch alle von
der gpaNRW gepriften Bereiche. Sowohl bei operativen IT-Aufgaben als auch bei strategisch-
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planerisch tatigem IT-Personal sticht der Kreis hervor. Der Anteil der Vollzeit-Stellen fiir den
internen Amts-Overhead ist beispielsweise maximal im Vergleich zu den anderen Kreisen.

Die Besoldungs- und Vergitungsstruktur der Vollzeit-Stellen ist insgesamt gesehen im Ver-
gleich mit allen Kreisen eher unauffallig. Bei der Besoldung zeigt sich, dass der Kreis insbeson-
dere im mittleren Bereich bei den A12-Stellen vergleichsweise weniger Stellenanteile einsetzt:

Besoldungsniveau der IT-Vollzeit-Stellen beim Kreis Mettmann im Vergleich 2014
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Demgegeniber ist beim Vergttungsniveau ein Schwerpunkt bei EO8- sowie E11-Stellen zu
erkennen:

Vergutungsniveau der IT-Vollzeit-Stellen beim Kreis Mettmann im Vergleich 2014
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Anders als beim Thema Personal liegen die Sachkosten des Kreises je Bezugseinheit im Mittel-
feld aller gepruften Kreise. Positiv auf die Kennzahlenbildung wirken sich zudem vereinnahmte
Ertrage aus interkommunaler Zusammenarbeit aus. Die aufgebaute IT-Infrastruktur sowie die
integrierten Prozesse bieten allerdings eine sehr gute Grundlage fir den weiteren Ausbau der
interkommunalen Zusammenarbeit. Durch eine Ausweitung kdnnten die eigenen Fixkosten
starker durch Ausnutzung von GréReneffekten auf mehrere Abnehmer verteilt werden.

Die geschilderte Kostenstruktur mit hohen Personalkosten und geringeren Sachkosten ist ty-
pisch fir Kreise mit einer eigenverantwortlichen IT-Bereitstellung. Vor dem Hintergrund der sehr
positiven Einschatzung des internen IT-Steuerungssystems lassen sich die Aussagen zum Per-
sonal insgesamt etwas relativieren. So ist der sicherheitstechnische und qualitative Anspruch
des Kreises an seine IT nach eigenen Angaben bewusst sehr hoch. Die vorgefundene Situation
I&sst erkennen, dass beste Voraussetzungen fur die Erreichung von Zielen mithilfe des IT-
Einsatzes innerhalb des IT-Steuerungssystems geschaffen wurden. Zudem beabsichtigt der
Kreis Mettmann eine Auditierung und Zertifizierung seines Rechenzentrumbetriebes. Es soll
damit ein Nachweis des hohen Sicherheitsniveaus erbracht werden. Auch hier gilt, dass Sicher-
heit und Qualitat ihren Preis haben.

+ Empfehlung
Der Kreis sollte seine Stellensituation in der IT in den Fokus seiner Wirtschaftlichkeitstberle-
gungen ricken. Es gilt ein ausgewogenes Verhaltnis zwischen Personaleinsatz und dem da-
raus resultierenden Nutzen sicherzustellen. Der Kreis Mettmann sollte zudem prifen, ob er
die interkommunale Zusammenarbeit weiter ausbauen kann. Hierdurch kénnte der eigene
Fixkostenanteil fir seine zentrale IT-Infrastruktur verringert werden.
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Einzelne Handlungsfelder der IT

Um die einzelnen Handlungsfelder der IT abbilden und interkommunal vergleichen zu kdnnen,
hat die gpaNRW eine Kostenstellenstruktur entwickelt. Ziel ist es, alle zu einem bestimmten
Handlungsfeld gehdrenden Kosten einer entsprechenden Kostenstelle zuzuordnen. In Mittel-
punkt der nachstehenden Analyse stehen die Kostenstellen ,IT-Grunddienste® und ,Fachan-
wendungen®. Sie enthalten neben den direkt zuzuordnenden Kosten auch Kosten fir Vorleis-
tungen. Diese wurden Uber eigene (Vor-)Kostenstellen separat erfasst und sind daher bei Be-
darf auch einzeln auswertbar. Die Anteile der Vorleistungen an den IT-Grunddiensten und
Fachanwendungen ergeben sich aus festgelegten Umlageschlisseln.

Die ,IT-Grunddienste® bilden den typischen Biroarbeitsplatz einer Verwaltung ab. Hier werden
die direkt zuzuordnenden Kosten

e von IT-Standardarbeitsplatzen,
e der Telekommunikation und
e des Drucks

erfasst. Zudem sind hier Netzkosten, ein Anteil der Kosten eigener zentraler Rechnersysteme
sowie die Kosten allgemeiner Vorleistungen beriicksichtigt. Dadurch werden die IT-Kosten so-
wohl auf einzelnen Ebenen als auch in der Gesamtsicht vergleichbar.

Die Kostenstelle ,Fachanwendungen® erfasst direkt zuzuordnende Kosten, wie zum Beispiel
Einflhrungs- und Installationskosten sowie Lizenz- und Wartungskosten fir Fachanwendungen.
Sie nimmt auRerdem einen Anteil der Kosten eigener zentraler Rechnersysteme und die Kosten
allgemeiner Vorleistungen auf.

Vorleistungen

+ Feststellung
Die Kosten der Vorleistungen fir die Bereitstellung der IT-Grunddienste und Fachanwen-
dungen sind auflerst hoch. Sie haben beim Kreis Mettmann einen erheblichen Einfluss auf
alle nachgeordneten Handlungsfelder der IT.

Bei den Vorkostenstellen ,Grundsatze, Strategie, Handlungsrahmen® sowie ,Betriebswirt-
schaft/Einkauf* werden hauptsachlich strategische Aspekte der IT zugeordnet. Der grofite Teil
resultiert aus dem Einsatz von Personal. Kreise mit einer eigenverantwortlichen IT weisen hier
in der Regel hdhere Aufwendungen auf als z.B. Kreise mit einer Bindung an einen kommunalen
IT-Zweckverband. Bei Zweckverbandsmitgliedern sind diese strategischen Kostenelemente auf
Seiten des Dienstleisters bereits in den in Rechnung gestellten Kosten fur die einzelnen Pro-
dukte ,eingepreist“. Die Kosten flieRen bei der Prifung der gpaNRW somit ohne Umwege in die
Endkostenstellen ,IT-Grunddienste“ und ,Fachanwendungen® als Sachkosten ein.
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Kosten ,,Grundsatze, Strategie, Handlungsrahmen* sowie ,,Betriebswirtschaft/Einkauf je Arbeits-
platz mit IT-Ausstattung in Euro 2014

Minimum - 110
vitehwert [ o6

Kreis Mettmann \ 1. Quartil \ 2. Quartil (Median) 3. Quartil Anzahl Werte

605 157 243 325 24

Die Ubergeordneten Kosten beim Kreis Mettmann sind maximal. Auch im direkten Vergleich mit
den Kreisen, die ein ahnliches Betriebsmodell wie der Kreis Mettmann aufweisen, liegen die
Ubergeordneten Kosten des Kreises je IT-Standardarbeitsplatz an maximaler Stelle. Dabei re-
sultieren fast zwei Drittel der Ubergeordneten Kosten aus Personaleinsatz.

Auch bei den nachgelagerten Vorkostenstellen ,Netz“ sowie ,zentrale Rechnersysteme” sind
Auffalligkeiten beim Ressourceneinsatz je Arbeitsplatz mit IT-Ausstattung zu verzeichnen:

Kosten ,,Netz“ je Arbeitsplatz mit IT-Ausstattung in Euro 2014

Minimum 209

Maximum 618

Mittelwert 386

Kreis Mettmann

399

1. Quartil \ 2. Quartil (Median) 3. Quartil Anzahl Werte

399 328 362 437 24

Die Kosten fur das Netz je IT-Standardarbeitsplatz liegen insgesamt leicht Giber dem Mittelwert.
Die Anzahl der eingesetzten Stellenanteile ist zwar sehr hoch, die Sachkosten liegen aber unter
dem Durchschnittswert.

In der Kreisverwaltung Mettmann liegt die Anzahl der prifungsrelevanten Standorte sowohl im
Einwohnerbezug als auch in Relation zur Anzahl der IT-Standardarbeitsplatze etwas tiber dem
interkommunalen Durchschnitt. Die Anzahl resultiert aus politisch-strategischen Vorgaben.
Hierdurch wird die Kennzahlenauspragung leicht belastet.

Positiv wirkt sich jedoch aus, dass alle vier Jahre Netzleistungen neu ausgeschrieben werden.
Mithilfe einer externen Beratung kann der Kreis somit von den Preisentwicklungen am Markt
profitieren.
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Kosten ,,Zentrale Rechnersysteme® je Arbeitsplatz mit IT-Ausstattung in Euro 2014

Minimum - g2

Kreis Mettmann 984

Kreis Mettmann \ 1. Quartil \ 2. Quartil (Median) \ 3. Quartil Anzahl Werte

984 \ 329 422 629 24

Der Kreis positioniert sich bei den Kosten fur die zentralen Rechnersysteme je IT-
Standardarbeitsplatz im Maximumbereich, wobei dies mafigeblich durch den maximalen Perso-
naleinsatz bedingt ist. Die Sachkosten liegen lediglich leicht Giber dem Durchschnitt. Hier bilden
die Abschreibungen und Wartungskosten die gréften Fixkostenblécke ab. Jingst getatigte In-
vestitionen in die Infrastruktur des eigenen Rechenzentrums, verstarkte Virtualisierungsbema-
hungen und der Ausbau der Systemhochverfligbarkeit haben zu einer qualitativen Aufwertung
gefuhrt. Diese Ausrichtung erzeugt jedoch insgesamt einen entsprechenden Aufwand auf Sei-
ten der IT.

Zusammenfassend kann gesagt werden, dass der intensive Personaleinsatz bei den tberge-
ordneten Tatigkeiten mit der guten Situation beim bereits oben beschriebenen IT-
Steuerungssystem korreliert. Die entsprechend etablierten Prozesse und Methoden erfordern
die praktische Ausfullung durch Personal. Trotzdem sollte Gberlegt werden, ob durch Pro-
zessoptimierungen langfristig Stellenanteile abgebaut werden kénnten ohne dabei die Effektivi-
tat des IT-Steuerungssystems zu gefahrden. Jedenfalls konnte auch ein Ausbau der interkom-
munalen Zusammenarbeit z.B. mit kreisangehdrigen Kommunen den, vor allem personellen,
Fixkostenanteil fir den Kreis Mettmann verringern. Es wird auf die Empfehlung auf Seite 17
verwiesen.

IT-Grunddienste

+ Feststellung
Die Bereitstellung der IT-Grunddienste erfolgt beim Kreis Mettmann zu erhéhten Kosten.
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Anlage 1
Kosten ,,IT-Grunddienste je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2014

Kreis Mettmann

2404

Kreis Mettmann \ 1. Quartil \ 2. Quartil (Median) 3. Quartil Anzahl Werte

2.405 1.611 1.897 2113 24

Um die IT-Grunddienste mdglichst wirtschaftlich bereitstellen zu kdnnen, sollte sich der Kreis
folgende Fragen stellen:

o Was ist technisch erforderlich?
o Welche Bedarfe formulieren die Nutzer?
o Was ist finanziell machbar?

Ziel sollte es sein, die Biroarbeitsplatze (inklusive der zugehdrigen Services) bedarfsgerecht
und kostenguinstig bereit zu stellen. Die Festlegungen hierzu sollten in klaren Vorgaben mun-
den. Abweichungen sollten einem verbindlichen Abwagungsprozess unterliegen.

IT-Standardarbeitsplatze

Die Kosten fur die Bereitstellung der IT-Standardarbeitsplatze stellen sich wie folgt dar:

Kosten ,,IT-Standardarbeitsplatze* je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2014

Minimum - 268
Mittelwert _ 695
Kreis Mettmann _ 610

Kreis Mettmann \ 1. Quartil \ 2. Quartil (Median) 3. Quartil Anzahl Werte
610 521 628 895 24

Der Kreis Mettmann liegt mit seinen Kosten fir die Bereitstellung der IT-Standardarbeitsplatze
leicht unter dem interkommunalen Mittelwert.
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Zwar setzt der Kreis auch hier absolut gesehen ein Maximum an absoluten IT-Vollzeit-Stellen
ein, in Bezug auf die Anzahl der IT-Standardarbeitsplatze betreut das hier zugeordnete IT-
Personal jedoch leicht Gberdurchschnittlich viele Standardarbeitsplatze.

Die Sachkosten je Bezugseinheit sind unterdurchschnittlich. Die grofiten Kostenblécke in 2014
sind Abschreibungen sowie Leasingaufwendungen. Die tatsachliche Nutzungsdauer der Endge-
rate liegt im Schnitt bei ca. sechs Jahren und ist damit Uberdurchschnittlich. Dies wirkt sich posi-
tiv auf die Sachkostensituation aus.

Zudem waren in 2014, bezogen auf die IT-Standardarbeitsplatze, weniger Endgerate als beim
Grolteil der Kreise im Einsatz. Von den eingesetzten IT-Endgeraten der Kreisverwaltung waren
aullerdem nur etwas mehr als funf Prozent mobil. Hinsichtlich der IT-Kosten wirkt sich eine
niedrige Zahl von zu administrierenden IT-Endgeraten grundsatzlich positiv auf die IT-Kosten
aus. Die Anforderungen an die IT beim Thema ,Mobiles Arbeiten” steigen jedoch stetig. Infor-
mationen und Kommunikationsmdglichkeiten missen immer &fter auch aufierhalb des klassi-
schen Verwaltungsarbeitsplatzes bereitgestellt werden. Auch fir den Kreis Mettmann ist hier
von einem zukuinftig hdheren Aufwand fur die Bereitstellung und Betreuung entsprechender
Technik auszugehen.

Beim Kreis Mettmann erfolgt die Betreuung der IT-Infrastruktur zentral. Hierdurch kénnen Pro-
zesse und Standards besser vereinheitlicht sowie schneller Skaleneffekte erreicht werden. Bei-
spielsweise erfolgt die Beschaffung von Verwaltungsrechnern beim Kreis zentral und tber den
KDN-Rahmenvertrag. Hierdurch lassen sich nach eigenen Angaben des Kreises glinstige Kon-
ditionen bei Wahrung eines einheitlich vorgegebenen Standards erreichen.

Telekommunikation

Kosten ,,Telekommunikation* je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2014

Minimum 144
Maximum 503
Mitte lwert 316

Kreis Mettmann 46T

467 240 319 379 24

Der Kreis Mettmann weist im Betrachtungsjahr sehr hohe Kosten fiir die Telekommunikation
auf, er setzt ein Maximum an Vollzeit-Stellen ein. Die Sachkosten je Bezugseinheit sind tber-
durchschnittlich. Die groRten Kostenbldcke resultieren aus Wartung und Betrieb der einzelnen
TK-Anlagen.

Ab 2015 wurden nach eigenen Angaben bereits groRe Einsparungen realisiert. Das Problem
des aufwendigen Betriebs vieler dezentraler TK-Anlagen wurde erkannt und diese entspre-
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chend zusammengelegt. Positive Kostenauswirkungen dieser MalRnahme bleiben fir die nachs-
ten Jahre abzuwarten. Insbesondere sollte sich hierdurch der Personaleinsatz reduzieren las-
sen.

Druck

Kosten ,,Druck® je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2014

Minimum 148

Maximu m

402

Mitte lwert

23

Kreis Mettmann 268

Kreis Mettmann \ 1. Quartil \ 2. Quartil (Median) \ 3. Quartil Anzahl Werte

288 \ 182 228 276 \ 24

Der Kreis Mettmann weist erhdhte Kosten fur die Bereitstellung des Drucks auf, er setzt hier
Uberdurchschnittlich viele IT-Stellenanteile ein. Auch die Sachkosten je Bezugseinheit sind
Uberdurchschnittlich. Der gréRte Kostenblock enthalt die Mietaufwendungen fur Multifunktions-
gerate. In 2014 wurden zudem bereits mehr als zwei Drittel der Drucker gemeinschaftlich ge-
nutzt. Damit liegt der Kreis im Mittelfeld der gepruften Kreise.

Mittlerweile wurde das bisherige Druckmanagement vereinheitlicht. Dezentrale Drucker wurden
weitestgehend aufgegeben. Die Abrechnung von Druckkosten erfolgt tber ein zentral gesteuer-
tes System. Dieses Vorgehen ist zu begriRen. Es kénnen Vorher-Nachher-Betrachtungen
durchgefihrt werden und Wechselwirkungen zwischen Druck- und Fachanwendungskosten
untersucht werden. Zudem kann ein Dokumenten-Management-System zu reduzierten Druck-
kosten fuhren. Fachliche Workflows sowie Genehmigungsprozesse kdnnen automatisiert ablau-
fen, die Archivierung erfolgt digital. Der Kreis Mettmann befindet sich derzeit mitten in der Ent-
wicklung der ,E-Akte. Es bleibt daher abzuwarten wie sich diese Ausrichtung auch bei der
Druckkostensituation auswirken wird.
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Entwicklung, Pflege und Betreuung von Fachanwendungen

+ Feststellung
Der Kreis Mettmann stellt seine Fachanwendungen zu geringen Kosten bereit. AuRerst hohe
Ubergeordnete Aufwendungen, insbesondere fir strategisch-planerische Aspekte sowie die
Rechenzentrumsinfrastruktur beeintrachtigen die Positionierung. Allerdings bewirkt das fur
den Kreis vorteilhafte Betriebsmodell niedrige Einzelkosten fir Fachanwendungen.

Um Fachanwendungen maoglichst wirtschaftlich bereitstellen zu kénnen, sollte der Kreis die
folgende Frage beantworten:

e Welche Fachanwendungen werden bendtigt und tatsachlich eingesetzt?

Ein wirtschaftlicher Einsatz von Fachanwendungen sollte sich also am tatsachlichen Bedarf
orientieren. Die Verwaltung sollte daher in der Lage sein, den benétigten Umfang in Breite und
Tiefe anhand eigener Kriterien selber beurteilen und festsetzen zu kdnnen. Zudem sollte der
Kreis selbst dartber entscheiden kénnen, welche Anwendungen in welcher Qualitat und Menge
abgenommen werden.

Die Fachaufgaben einer Verwaltung sind von deren Grofie sowie deren Aufgaben abhangig.
Fachanwendungen sollen die Geschaftsprozesse zur Erledigung dieser Fachaufgaben best-
mdglich unterstitzen. Gelingt dies, lassen sich durch den Einsatz von Fachanwendungen auch
Optimierungen in der Gesamtverwaltung erreichen. Die Kosten des Einsatzes von Fachanwen-
dungen sollten durch ein angemessenes Lizenzmanagement transparent und steuerbar sein.
Die durch den Einsatz einer Fachanwendung verfolgten Effekte sollten dokumentiert und zur
flexiblen Steuerung der Gesamtverwaltung genutzt werden.

Kosten ,,Fachanwendungen® je Arbeitsplatz mit IT-Ausstattung in Euro im Jahr 2014

Minimum 1177
Maximum 3.783
Mitte lwe rt 2364
Kreis Mettmann 2.004
2.004 1.768 2.394 2.729 24 ‘

Der Kreis Mettmann weist niedrige Kosten fir die Bereitstellung seiner Fachanwendungen auf.
Demgegeniber setzt der Kreis auch hier tiberdurchschnittlich viele IT-Stellenanteile ein und hat
entsprechend Uberdurchschnittliche Personalkosten.

Mehr als drei Viertel der Kosten fir Fachanwendungen beim Kreis Mettmann sind Sachkosten.
Hier befindet sich der Kreis je Bezugseinheit unter den glnstigsten Kreisen. Die meisten
Sachkosten entstehen fiir Abschreibungen auf Software sowie die entsprechende Pflege.
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Das Betriebsmodell und das interne Steuerungssystem fiihren, wie oben erwahnt, auf der einen
Seite zu hohen Ubergeordneten Kosten. Auf der anderen Seite bewirken sie einen
beglinstigenden Effekt bei den direkten Einzelkosten fir Fachanwendungen. So wurde das
bisher relativ unstrukturierte Einbringen von IT-Vorhaben seitens der Fachamter durch eine,
vom IT-Lenkungsausschuss begleitete, zentrale und strategische IT-Fachplanung abgelést.
Ehemalige ,Wunschlisten“ wichen einem konkurrierenden MaRnahmenwettstreit der Fachamter.
IT-Vorhaben werden anhand nachvollziehbarer, transparenter Verfahren bewertet und zur
Realisierung freigegeben. Hierdurch lassen sich nach eigenen Angaben die Anforderungen der
Wirtschaftlichkeit und Strategie zielgerichtet umsetzen. Der IT-Lenkungsausschuss hat zudem
Grundsatze einer Fachanwendungsplanung entwickelt, die in 2013 erstmalig angewendet
wurden.

Herne, den 30. Januar 2018

gez. gez.
Michael Kuzniarek Alexander Ehrbar
Abteilungsleitung Projektleitung
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Stellungnahme der Verwaltung
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1 Grundlegende Anmerkungen

1.1 Fokus auf einer vergangenheitsorientierten Prifung

Der Kreis Mettmann muss sich wie auch die anderen Kreises regelmaRig - zusatzlich zur gesetzlich
vorgesehenen Uberdrtlichen Finanzprifung - einer IT-Prifung unterziehen, die nicht explizit gesetz-
lich vorgesehen ist. Diese Fachprifung bindet regelmaRig neben Finanzmitteln auch Personalressour-
cen.

Zwischen dem Vergleichsjahr 2014 und dem Zeitpunkt der Vorlage des Priifberichts in 2018 besteht
aufgrund der GroRe des Vergleichsrings ein Zeitversatz von immerhin drei Jahren. Gerade in einem
schnelllebigen und komplexen Bereich wie der IT mit rasanter Preis- und Leistungsentwicklung ist der
Erkenntnisgewinn aus einer vergangenheitsorientierten Priifung (Ex-Post-Priifung) aufgrund des Zeit-
versatzes im Verhaltnis zum Aufwand vergleichsweise gering.

Zwar bindet die GPA NRW zunehmend Systemprifungen ein, dennoch ware aus Sicht der Steue-
rungsunterstitzung ein noch starker zukunfts- und nutzenorientierteres Prifungskonzept im Sinne
des Leitbildes einer modernen Rechnungspriifung wiinschenswert. Insbesondere im Umfeld von Auf-
gaben wie IT, E-Government und Digitalisierung wire die Ubernahme einer Innovations- und Initiativ-
funktion auch durch die Gberértliche Rechnungsprifung hilfreich, sollten sich doch die Energien der
Akteure gerade hier auf die Aufgaben und Probleme der Zukunft richten.

1.2 Kennzahlenvergleich aus der Perspektive des Finanzmanagements

Schwerpunkt der IT-Priifung sind Vergleiche von Kennzahlen. Der Vergleich unterschiedlicher IT-Or-
ganisationen im Rahmen eines Benchmarkings ist oftmals nur tber finanzielle KenngréRen moglich.

Die von der GPA NRW gewahlte Spitzenkennzahl , IT-Kosten pro IT-Arbeitsplatz” kann nur einge-
schrankt einen geeigneten Benchmark fiir verwaltungsiibergreifende Vergleiche von IT-Kosten dar-
stellen, da offen bleibt, ob mit den IT-Kosten auch die Intensitat der informationstechnischen Unter-
stitzung korrelliert. Der Zielwert muss jeweils organisationsspezifisch festgelegt werden, da sich IT-
Organisationen aus Sicht ihrer Auftraggeber und Leistungsnehmer maRgeblich lber die Produkte und
Dienstleistungen, die sie liefern bzw. erbringen, sowie tiber den dadurch erzielten Nutzen definieren.

Der aktuelle Kennzahlenvergleich der GPA NRW bildet aber weder Leistungs- noch Nutzenaspekte ab.

1.3 Benchmarking-Ansatz als defensive Strategie der Organisationsentwicklung

AulRerdem basiert der dem Kennzahlenvergleich zugrundeliegende Benchmarking-Ansatz auf Ver-
gleichbarkeit der vorgelegten Daten, aber kein Kreis ist tatsdchlich gleich. Die Ubertragbarkeit von
Best-Practice-Ansatzen ist aufgrund unterschiedlicher historischer Entwicklungen, Besonderheiten
und Reifegrad relativ.
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Benchmarking erfordert Transparenz hinsichtlich Leistung und Wirkung. Daher ware es, wenn dieser
Ansatz fortentwickelt werden sollte, hilfreich, sich auf Bereiche konzentrieren, die einen hohen Ver-
breitungsgrad haben und bei denen ein Mindestmald an Standardisierung von Leistungen vorliegt.

,Das Rad” muss zwar nicht immer wieder neu erfunden werden. Ein bloBes Nachahmen in der Ver-
gangenheit bewahrter Konzepte anderer Kreise zur Gestaltung der eigenen Zukunft birgt allerdings
die Gefahr, die eigene Kreativitat zu hemmen. Benchmarking ist ein rein defensiver Ansatz der Orga-
nisationsentwicklung. Echte Innovationen erfordern dagegen auch eine Konzentration auf sich selbst.

2 IT-Gesamtbetrachtung

2.1 IT-Betriebsmodell

Feststellung der GPA NRW (Seite 9):

Das gewahlte Betriebsmodell der eigenstandigen IT-Bereitstellung bietet dem Kreis Mettmann alle
strategischen Moglichkeiten, seine IT unmittelbar und effektiv gestalten zu kdnnen.

Stellungnahme der Verwaltung:

Das erste Modul der IT-Priifung bezog sich diesmal auf das IT-Management. Die Wahl des IT-Betriebs-
modells ist bezogen auf die IT auch als Sicht der GPA NRW die wichtigste strategische Festlegung ei-
nes Kreises. Daher stellte die GPA NRW die Frage nach dem gewahlten IT-Betriebsmodell bewusst an
den Anfang ihrer Analysen.

Der Kreis Mettmann gehort zu einer kleineren Gruppe von Kreisen in NRW, die ihre IT — trotz steigen-
der Anforderungen - eigenstandig und ohne langfristige Bindung an ein externes Rechenzentrum be-
treiben. Daneben gibt es eine groRere Gruppe von Kreisen, deren IT-Betriebsmodell durch eine
starke Auslagerung von IT-Leistungen gepragt ist und die auf eine interkommunale Zusammenarbeit
im Rahmen eines Zweckverbandes setzen. SchlielRlich gibt es noch einige Kreise, die lediglich als Dritt-
kunde oder in Form offentlich-rechtlicher Vereinbarungen ausgewahlte Leistungen eines externen
Rechenzentrums beziehen.

Das Amt fiir Informationstechnik ist den lblichen Regelungen des Hauses, wie der Personalkostenbe-
wirtschaftung, dem Stellenplan und dem Haushalt unterworfen. In einzelnen Bereichen erfolgt be-
reits eine Zusammenarbeit mit dem Dachverband Kommunaler Dienstleister KDN (Ausschreibungen,
Beschaffungen tiber Rahmenvertrdge, Wissenstransfer, etc.) und auch mit anderen IT-Dienstleistern
auf der Basis entsprechender Leistungs- bzw. Projektvereinbarungen.

Insbesondere die von Jahr zu Jahr zunehmende Komplexitat der Aufgaben und Anforderungen, stei-
gende Bedarfe an IT-Losungen (z.B. E-Government, Digitalisierung etc.) und die sich gleichzeitig ver-
scharfende Konkurrenzsituation auf dem Arbeitsmarkt fiir IT-Fachkrafte (Fachkraftemangel) fihren
betriebliche Aufstellungen in kleinerer oder mittlerer Groenordnung zunehmend an ihre Grenzen.

Der Kreis Mettmann befindet sich deswegen derzeit in einem grundlegenden Klarungsprozess zur
Herbeiflihrung einer regionalen 6ffentlich-rechtlichen Betriebskooperation, der von einem externen
Berater begleitet wird (vgl. Vorlage 10/048/2017 - Prozessstrategie fir die Vorbereitung einer regio-
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nalen IT-Kooperation des Kreises Mettmann). Ziel ist es, in erweiterten Betriebsaufstellungen die Ar-
beits- und Handlungsfahigkeit der IT langerfristig zu sichern. Einen dhnlichen Prozess hat z.B. der
Kreis Dilren bereits durchlaufen, der sich zu einer Zusammenarbeit mit der regio IT entschlossen hat.

Dieser grundlegende Klarungs- und Entscheidung fallt in eine Zeit, die u.a. durch folgende Trends ge-
kennzeichnet ist, die im Rahmen der Chancen-Risiko-Analyse einzubeziehen sind:

e Die 6ffentliche Hand (Bund, Ldnder, Kommunen) konsolidiert zunehmend IT-Services bei
zentralen Dienstleistern. Dieser Trend ist auch in NRW spiirbar.

e Auch auf dem Markt fir Kommunalverfahren finden Konsolidierungen statt.

e Mit neuen Technologien und Geschaftsmodellen, die z.B. unter dem Sammelbegriff des
Cloud Computing (Infrastructure as a Service, Platform as a Service, Software as a Service
u.A.) fallen, verandern sich Formen, Varianten, Geschwindigkeit und Intensitit von externen
IT-Serviceangeboten.

o Mit der gleichzeitig fortschreitenden Komplexitat von IT-Infrastrukturen zeichnen sich unter-
schiedliche Entwicklungsszenarien fir interne IT-Organisationen ab. Das IT-Dienstleisterma-
nagement (IT-Providermanagement) gewinnt an Bedeutung. Tendenziell werden interne IT-
Organisationen schlanker, strategischer ausgerichtet und hoher qualifiziert. Typische Ent-
wicklungsszenarien sind: weitgehend interne IT-Bereitstellung, zunehmender Dienstleister-
einsatz, Optimierung/Reduzierung der internen Fertigungstiefe, Orchestrierung von externen
Services (Ersatz interner Services durch externe Services und zunehmend durch Cloud Ser-
vices).

Die GPA NRW weist in ihrem Priifbericht darauf hin, dass ein gutes Betriebsmodell effektive Einfluss-
moglichkeiten auf die bereitgestellten IT-Leistungen und die zu tragenden Kosten eréffnen sollte. Der
Kreis sollte entscheiden kdnne, welche IT-Leistungen er von wem in Anspruch nimmt. Er sollte nur
die Kosten tragen, die hierdurch verursacht werden. Der Kreis sollte die tatsdachliche Moglichkeit ha-
ben, das Betriebsmodell mittelfristig maRgeblich zu verandern.

Bei der Auswahl eines Kooperationspartners wird daher u.a. auf Kosten- und Leistungstransparenz
und die Einflussmoglichkeiten auf das Leistungsportfolio zu achten sein. Die zunehmende Konsolidie-
rung der IT-Dienstleister reduziert den Wettbewerbsdruck und die Steuerbarkeit fiir die Auftragge-
ber. Insofern kommt dem Leistungscontrolling kiinftig eine besondere Bedeutung zu. Die Entschei-
dung fir eine institutionelle Zusammenarbeit wére allerdings in jedem Fall eine langfristige. Sie be-
darf daher einer ausreichenden Vorbereitung und einer griindlichen Migrationsplanung.

2.2 IT-Steuerungssystem

Feststellung der GPA NRW (Seite 10):

Der Kreis Mettmann hat sehr gute Voraussetzungen fiir die strategische und zielgerichtete Steuerung
der IT geschaffen. Viele Elemente des IT-Steuerungssystems sind vorbildlich.

Stellungnahme der Verwaltung:

Die Verwaltung sieht hierin zunachst eine Bestatigung der aktuellen IT-Strategie und der glinstigen
Voraussetzungen, die Kreistag und Verwaltung gemeinsam, u.a. durch die Bildung eines eigenen
Fachausschusses fiir Informationstechnik und digitale Verwaltung, geschaffen haben. Gerade in der
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IT muss das Steuerungssystem aufgrund ihrer hohen Dynamik und steigenden Komplexitat stetig an-
gepasst werden, um zentrale Ziele wie Verfligbarkeit, Funktionalitdt und Wirtschaftlichkeit abzusi-
chern.

Die GPA NRW merkt in ihrem Prifbericht an, dass in den Kreisen, die wie der Kreis Mettmann ihre IT
eigenstandig betreiben, die Anforderungen an das interne Steuerungssystem dementsprechend hoch
sind.

Im Zuge einer Kooperation ware auch die IT-Steuerung des Hauses einem grundlegenden Entwick-
lungsprozess unterworfen. Sie misste sich von einer Dienstleistungssteuerung zu einer Dienstleister-
steuerung wandeln und die Schnittstelle zu einem externen IT-Dienstleister misste starker formali-
siert werden. ErfahrungsgemaR nimmt der Steuerungsaufwand zu, wenn die eigene Fertigungstiefe
(,Make”) in der IT reduziert wird.

2.3 IT-Standardarbeitsplatze je 100.000 Einwohner

Feststellung der GPA NRW (Seite 13):

Der Kreis Mettmann betreut im Verhaltnis zur Einwohnerzahl durchschnittlich viele IT-Standardar-
beitsplatze. Die Kennzahlenauspragung wird hierdurch weder belastet noch beglinstigt.

Keine Stellungnahme der Verwaltung

2.4 Endgeréte je IT-Standardarbeitsplatz

Feststellung der GPA NRW (Seite 13):

Beim Kreis Mettmann werden sehr wenige IT-Endgerate je IT-Standardarbeitsplatz eingesetzt. Die
Kennzahlenauspragung wird hierdurch beglinstigt.

Stellungnahme der Verwaltung:

Die GPA NRW weist zurecht auf wachsende Anforderungen bei der Mobilgeratebetreuung hin. Auch
beim Kreis Mettmann steigen die Anforderungen an die IT, was Menge und Ausstattung bezlglich
mobiler Gerate angeht, stetig an. Seit dem Vergleichsjahr 2014 hat die Anzahl mobiler Endgerate im-
mer weiter zugenommen. Inzwischen gehort mobiles Arbeiten zum Markenkern eines modernen und
attraktiven Arbeitgebers. Klassische Desktop-Arbeitsplatze werden mehr und mehr durch mobile
Endgerate (z.B. Ultrabooks, Tablets, Smartphones etc.) und WLAN ersetzt.

Je mehr Mitarbeiterinnen und Mitarbeiter mobile und dazu noch unterschiedliche Gerate nutzen,
desto komplizierter werden die Anforderungen an die Mobilgerateverwaltung (Mobile Device Ma-
nagement — MDM). Zugleich nimmt der Aufwand fiir die sichere Betreuung der Mobilgerate zu.

Das Amt fiir Informationstechnik bendtigt folglich passende Werkzeuge, um das Mobilitatsmanage-
ment in der Verwaltung weiter fachgerecht unterstitzen zu kénnen, sog. EMM-Systeme (EMM =
Enterprise Mobility Management). Mit Hilfe derartiger Systeme kénnen mobile Endgerate, Apps, mo-
bile Inhalte und E-Mails effizient zentral verwaltet und gesichert sowie im Interesse der Anwenderin-
nen und Anwender optimiert arbeitsbezogene Aufgaben auf mobilen Geraten unterstiitzt werden.
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Die Verwaltung wird daher in der zweiten Jahreshalfte 2018 ein System zur zentralen Verwaltung von
mobilen Endgeraten im Amt fir Informationstechnik zum Einsatz bringen.

2.5 Standorte

Feststellung der GPA NRW (Seite 14):

Die Situation bei den Verwaltungsstandorten im Kreis Mettmann wirkt sich leicht belastend auf die
Kennzahlenauspragung aus.

Keine Stellungnahme der Verwaltung

2.6 IT-Gesamtkosten

Feststellung der GPA NRW (Seite 14):
Die Gesamtkosten fiir die Bereitstellung der IT bewegen sich beim Kreis Mettmann im Mittelfeld.
Empfehlungen der GPA NRW (Seite 17):

Der Kreis sollte seine Stellensituation in der IT in den Fokus seiner Wirtschaftlichkeitstiberlegungen
riicken. Es gilt ein ausgewogenes Verhaltnis zwischen Personaleinsatz und dem daraus resultierenden
Nutzen sicherzustellen. Der Kreis Mettmann sollte zudem priifen, ob er die interkommunale Zusam-
menarbeit weiter ausbauen kann. Hierdurch kdnnte der eigene Fixkostenanteil fiir seine zentrale IT-
Infrastruktur verringert werden.

Stellungnahme der Verwaltung:

Das zweite Prifungsmodul der GPA NRW bezog sich auf den IT-Ressourcenverbrauch. Im Vergleich
zur letzten IT-Prifung der GPA NRW fillt die Kennzahlenauspragung etwas besser aus, u.a. aufgrund
der Konsolidierung von laufenden vertraglichen Aufwendungen.

Im Quervergleich der Kreise (Quelle: Homepage der GPA NRW) liegen die Gesamtkosten bei den Krei-
sen, die ihre IT (weitgehend) eigenstandig betreiben, auf (sehr) niedrigem bis mittlerem Niveau, bei
den Kreisen, die einem Zweckverband angeschlossen sind, (iberwiegend auf mittlerem bis (sehr) ho-
hem Niveau.

Dies deckt sich mit Erkenntnissen aus einer Studie, die der Kreis Mettmann im Jahr 2010 mit externer
Unterstltzung erstellt hat. Seinerzeit war — unter monetaren Gesichtspunkten - ermittelt worden,
dass der bloR3e Beitritt zu einem Zweckverband mit keinen Kostenreduzierungen verbunden ware.

Wie eingangs im Abschnitt 1 erwadhnt, kann der Zielwert fiir die o. g. Kennzahl jeweils nur organisati-
onsspezifisch festgelegt werden. Die GPA NRW hebt in ihrem Priifbericht hervor (vgl. Seite 6), dass
sie noch nicht abschlielend bewerten kdnne, ob ein im Vergleich erhdhter IT-Aufwand durch Einspa-
rungen bei anderen Produkt- und Prozesskosten gerechtfertigt sei.

Die von der GPA NRW angemerkte Stellensituation, wonach der Kreis Mettmann im direkten Ver-
gleich zu anderen Kreisen mit autarker IT-Bereitstellung eine maximale Anzahl an IT-Stellenanteilen
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aufweist, korrespondiert mit der vorbildlichen Qualitat seines IT-Steuerungssystems und einem ho-
hen Erfullungsgrad bei der IT-Sicherheit. Die Zuverlassigkeit der IT-Systeme wirkt sich wiederum posi-
tiv auf die Arbeitsproduktivitit in den Amtern aus.

Bisher liel8 die Stellensituation ausreichend Raum fir notwendige strategisch-planerische Aufgaben
mit eigenem Personal, so dass teure Beratungsleistungen nur in geringem Umfang eingekauft wer-
den mussten. Damit konnte die Sachaufwandsseite lberproportional entlastet werden. Aufgrund der
hohen und tendenziell weiter ansteigenden Belastung durch Projekte und Auftrage zeichnet sich aber
bereits ab, dass zukilinftig verstarkt Beratungsleistungen Externer in Anspruch genommen werden
missen. Vergleichbares galt bzw. gilt auch fir Betriebsleistungen in Bezug auf das Verhaltnis Eigen-
und Fremdleistungen.

Weiterhin sind bezogen auf den internen Amts-Overhead einige Besonderheiten des Kreises Mett-
mann zu beriicksichtigen, die ihn von den meisten Kreisen unterscheiden (z.B. dezentrale Buchhal-
tungsaufgaben, Zustandigkeit fiir Verwaltung und Schulen etc.).

Wie unter Punkt 2.1 erwahnt, prift der Kreis Mettmann zurzeit die Moglichkeit einer institutionell
abgesicherten 6ffentlich-rechtlichen IT-Kooperation mit einem gréReren regionalen 6ffentlich-recht-
lichen IT-Dienstleister.

Bezogen auf die Empfehlungen der GPA NRW gilt es, erst einmal die Ergebnisse des laufenden Kla-
rungsprozesses zur Herbeiflihrung einer regionalen 6ffentlich-rechtlichen Betriebskooperation abzu-
warten.

Bezogen auf eine mogliche interkommunale IT-Zusammenarbeit des Kreises und der kreisangehori-
gen Stadte, haben der Kreis und die kreisangehorigen Stadte in den Jahren 2003 und 2004, unter-
stltzt durch einen externen Berater, in einem intensiven Arbeitsprozess ein gemeinsames IT-Hand-
lungskonzept erarbeitet - in Form einer IT-Bestandsaufnahme mit Handlungsstrategien zur Optimie-
rung der IT inklusive interkommunaler Zusammenarbeit und Outsourcing. Die Analyse ergab, dass
gualitativ und quantitativ bedeutende Synergiepotenziale im Bereiche der Informations- und Kom-
munikationstechnik bestehen wiirden.

Zu den Grundvoraussetzungen fiir erfolgreiche Kooperationen gehéren ein gemeinsames Problem
bzw. gemeinsame Probleme und Vertrauen. Das vorgenannte Beratungsprojekt fiihrte in der Praxis
dazu, dass wieder eine gemeinsame und regelmalRige Kommunikationsschnittstelle auf IT-Leiter-
Ebene (IT-Fachkonferenz) etabliert wurde. In der Folge hat sich aber nur eine Giberschaubare Anzahl
an gemeinsamen IT-Projekten ergeben (z.B. gemeinsame Beschaffung von E-Government-Basiskom-
ponenten, gemeinsame Nutzung des Behoérdennetzes liber den Kreis, aktueller Austausch zur IT-Si-
cherheit etc.).

Die meisten kreisangehdrigen Stadte sehen sich immer noch bezogen auf ihre IT hinreichend gut auf-
gestellt. Grundsatzlich werden aber auch Stimmen aus den kreisangehorigen Stadten laut, dass dort
ebenfalls das Erfordernis fiir einen Zusammenschluss mit starken Partnern gesehen wird. Vor diesem
Hintergrund soll auch eine Zugangsoption fiir die kreisangehdrigen Stadte bei der Gestaltung eines
Beitritts der Kreisverwaltung konzeptionell mit einbezogen werden.
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3 Einzelne Handlungsfelder der IT

3.1 Vorleistungen

Feststellung der GPA NRW (Seite 18):

Die Kosten der Vorleistungen fiir die Bereitstellung der IT-Grunddienste und Fachanwendungen sind
dulerst hoch. Sie haben beim Kreis Mettmann einen erheblichen Einfluss auf alle nachgeordneten
Handlungsfelder der IT.

Stellungnahme der Verwaltung:

Wie die GPA NRW ausfiihrt, fihren das vom Kreis gewahlte IT-Betriebsmodell, das daraus resultie-
rende interne, von der GPA NRW als vorbildhaft bezeichnete Steuerungssystem sowie der hohe Erflil-
lungsgrad der IT-Sicherheit zu héheren lGbergeordneten Kosten. Diese schlagen sich dementspre-
chend besonders bei den strategisch-planerischen Aspekten sowie bei der Rechenzentrumsinfra-
struktur (Vorleistungen) nieder.

Das Amt fiir Informationstechnik beschafft und betreut zudem auch die IT in den Schulen. Daraus er-
geben sich an vielen Stellen Synergien, allerdings erhéhen sich damit auch die Komplexitat und der
Aufwand der Planungen gegenliber den Kreisen, die im Regelfall nur fiir den Verwaltungsbereich
Leistungen erbringen.

Die GPA NRW empfiehlt, zu liberlegen, ob durch Prozessoptimierungen langfristig Stellenanteile ab-
gebaut werden kénnten, ohne dabei die Effektivitat des IT-Steuerungssystems zu gefahrden. Sie
weist darauf hin, dass auch ein Ausbau der interkommunalen Zusammenarbeit, z.B. mit kreisangeho-
rigen Kommunen den, vor allem personellen, Fixkostenanteil flir den Kreis Mettmann verringern
konnte.

In diesem Kontext gilt es, die Ergebnisse des laufenden Klarungsprozesses zur Herbeifliihrung einer
regionalen offentlich-rechtlichen Betriebskooperation zunachst abzuwarten.

3.2 IT-Grunddienste

Feststellung der GPA NRW (Seite 20):

Die Bereitstellung der IT-Grunddienste erfolgt beim Kreis Mettmann zu erhéhten Kosten.
Empfehlungen der GPA NRW:

Stellungnahme der Verwaltung:

Gegenliber dem Vergleichsjahr wurden haben sich die laufenden Aufwendungen im Bereich der
Grunddienste (u.a. Telekommunikation, Druckmanagement) durch Vertragsumstellungen und —kon-
solidierungen reduziert.

Bezliglich der steigenden Anforderungen des mobilen Arbeitens wird auf die Ausflihrungen der Ver-
waltung zu Abschnitt 2.4 verwiesen. Hier sind konkrete Mallnahmen zur Reduzierung des damit ver-
bundenen personellen Betreuungsaufwandes in der Vorbereitung.
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Der hausinterne, vom Landrat eingesetzte IT-Lenkungsausschuss, besetzt mit Vertretern der Quer-
schnittsbereiche und der Dezernate (Bedarfstrager), wird sich kiinftig verstarkt mit der Fragen der
Standardisierung von hard- und softwarebezogenen Benutzeranforderungen befassen. In einem ite-
rativen Verfahren werden mit den Vertretern der Bedarfstrager fachliche und qualitative Anforde-
rungen an IT-Arbeitsplatze unterschiedlicher Kategorien definiert und die konsolidierten Anforderun-
gen durch das Amt fiir Informationstechnik um IT-Standards erganzt werden. Verwaltungsiibergrei-
fende Entwicklungen wie die E-Akte, E-Government insgesamt und dariiber hinausgehende Digitali-
sierungsaktivitaten werden sich auf die IT-Arbeitsplatze der Zukunft massiv auswirken. Es ist davon
auszugehen, dass die IT-Kosten insgesamt steigen werden.

3.3 Entwicklung, Pflege und Betreuung von Fachanwendungen

Feststellung der GPA NRW (Seite 24):

Der Kreis Mettmann stellt seine Fachanwendungen zu geringen Kosten bereit. AuBerst hohe liberge-
ordnete Aufwendungen, insbesondere fiir strategisch-planerische Aspekte sowie die Rechenzentrum
sinfrastruktur beeintrachtigen die Positionierung. Allerdings bewirkt das flir den Kreis vorteilhafte
Betriebsmodell niedrige Einzelkosten fiir Fachanwendungen.

Stellungnahme der Verwaltung:

Mit der IT-Fachplanung verfiigt die Verwaltung (iber ein bewahrtes und immer weiter fortentwickel-
tes Instrument zur Konsolidierung, Bewertung und Priorisierung von Fachanwendungsbedarfen der
Amter. Die rollierend aufgebaute IT-Fachplanung wird im hausinternen IT-Lenkungsausschuss (s. Ab-
schnitt 3.2) permanent und transparent fortgeschrieben. In die Bewertung flieRen auch Nutzenas-
pekte ein.

Bezogen auf das Lizenzmanagement teilt die Verwaltung die Auffassung der GPA NRW, dass die Kos-
ten des Einsatzes von Fachanwendungen durch ein angemessenes Lizenzmanagement transparent
und steuerbar sein sollten. Ein zentralisiertes Lizenzmanagement soll dazu beitragen, dass Software
rechtskonform, bedarfsgerecht und wirtschaftlich eingesetzt und genutzt wird.

Kinftig sollen daher — neben den IT-Vertragen - auch die Nutzungsrechte (Lizenzen) und Lizenznach-
weise zentral verwaltet werden. Da der IT-Einkauf und das IT-Vertragsmanagement bereits zentral im
Amt flr Informationstechnik organisiert sind, liegen fiir die Optimierung des Lizenzmanagements
gute Voraussetzungen vor. Vorhandene Lizenzen werden sukzessive in ein zentrales Lizenzmanage-
ment Uberfuhrt. Hierzu wurde durch interne Umschichtungen eine zentrale Anlaufstelle fir Lizenzfra-
gen der Verwaltung und (bezogen auf die Schulen) der Schulverwaltung im Amt fiir Informationstech-
nik geschaffen, die zur Besetzung ansteht.

Angesichts immer komplexerer IT-Strukturen und des breiten Portfolios an Standard- und Fachan-
wendungen ist diese Aufgabe quantitativ und qualitativ anspruchsvoll. Es bedarf eines breiten Soft-
ware- und Lizenzwissens sowie Kenntnisse Gber wirtschaftliche und rechtliche Aspekte des Lizenz-
Managements und eines Uberblicks tiber die Organisation der Kreisverwaltung.
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4 Aufwand und Nutzen der IT-Priifung

4.1 Aufwand

Der Verwaltungsaufwand fur die IT-Priifung 2017/2018 hat sich, verglichen mit der vorherigen IT-Pri-
fung, erkennbar verringert.

Die Griinde hierfir sind vielschichtig. Zum einen gibt es ,,hausgemachte” Griinde. So wurden und
werden die Datenquellen des Amtes fiir Informationstechnik kontinuierlich weiterentwickelt (z.B.
»Sprechende” Buchhaltung, Ausbau der IT-Bestandsverwaltung etc.). Dies wird auch im Prifbericht
verschiedentlich erwahnt. Zum anderen ist dies aber auch auf eine stringente Vorbereitung und
Durchfiihrung durch die GPA NRW, sehr fokussierte Nachfragen und kompakt gestaltete Vor-Ort-Ter-
mine zurickzufihren.

Der Priifungszeitraum von gut einem Jahr ist bisweilen immer noch verhaltnismaRig lang. Eine wei-
tere Straffung ware wiinschenswert.

4.2 Nutzen

Die Systempriifung der GPA NRW stiitzt sich im Wesentlichen auf einen traditionell eher normativ-
statisch angelegten Priifungsansatz, der auf einem klaren, checklisten- und regelbasierten Soll-Kon-
zept flir den zu priifenden Organisationbereich mit einem bereits zu Beginn fest geplantem Prifungs-
vorgehen beruht.

Mit einem Priifungsansatz, der offener, flexibler und dynamischer gestaltet ware, konnten auch kom-
plexere Fragestellungen, wie z.B. die Zukunftsfahigkeit einer Organisation, bearbeitet werden. Es
kénnten Wechselwirkungen verschiedener Priiffelder sowie neue, sich andernde Gegebenheiten ein-
bezogen, individuelle Soll-Konzepte definiert, besondere Zielkonflikte, Prioritdten und Losungsan-
satze herausgearbeitet werden. Ein gemeinsamer Lern- und Entscheidungsprozess kénnte zu neuen
Erkenntnissen fiihren. Ein derartiges Priifungskonzept ware komplexer und anspruchsvoller, kdnnte
aber zu Priifungsergebnissen flhren, die als hilfreich und sinnvoll empfunden werden.
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