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Sachstandsbericht zum Masterplan E-Government 2020

Anlass der Vorlage:

Der Kreistag hat am 22.06.2015 den Masterplan E-Government 2020 beschlossen. Die Ver-
waltung wurde gleichzeitig beauftragt, im zustandigen Fachausschuss, dem Ausschuss fur
Informationstechnik und digitale Verwaltung, regelmaRig tUber den Stand der Umsetzung zu
berichten. Dieser Berichtspflicht kommt die Verwaltung mit diesem ersten Sachstandsbericht
nach.

Sachverhaltsdarstellung:

Der Masterplan E-Government 2020 wurde durch den Kreistag am 15.06.2015 beschlossen.
Auch wenn die Dynamik der E-Governmentaktivitaten sich weiterentwickeln konnte, so blei-
ben die Resultate bescheiden. So starkt das E-Governmentgesetz (EGovG) des Landes
Nordrhein Westfalen (NRW) den rechtlichen Rahmen, jedoch bleibt es dem Gesetzgeber
Uberlassen, noch viele Licken zu schlieBen. Das mag als zentrales Beispiel verdeutlichen,
dass zum jetzigen Zeitpunkt auf eine redaktionelle Neufassung des Masterplans verzichtet
wird.

In diesem Bericht soll Uber die Sachstande, Entwicklungen und Auswirkungen auf die Plane
berichtet werden. Eine redaktionelle Neufassung ist fir einen spateren Zeitpunkt vorgesehen.
In dieser Vorlage wird jeweils auf die relevanten Teile des Masterplan E-Government 2020
Bezug genommen.

Zu Ziffer 2.2 - bereits realisierte Malinahmen
Es sind redaktionelle Anderungen (Ergéanzungen und Korrekturen) anzubringen. Dariiber hin-
aus konnten folgende MaRnahmen umgesetzt werden oder stehen unmittelbar vor ihrer Um-

setzung:

e Internetprasenzen

¢ Integration, Zugangseroffnung fur De-Mail, geSignatur (qualifizierte elektronische Sig-
natur), einschl. ihrer organisatorischen Einbindung

o Bereitstellung einer E-Paymentldsung, erstes Pilotprojekt im Bereich Flhrerscheinwe-
sen

Eine Uberarbeitete Neufassung der Liste ist als Anlage 1 beigeflgt.
Zu Ziffer 3.1.1 — Rechtliche Rahmenbedingungen der Europaischen Union (EU)

Seit dem 01.07.2016 kdnnen in allen 28 EU-Mitgliedsstaaten und im EWR Vertrauensdienste
nach der Verordnung (EU) Nr. 910/2014 Uber elektronische Identifizierung und Vertrauens-
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dienste flr elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG, kurz eIDAS-Verordnung, angeboten werden. Neben einer Neuregelung elektro-
nischer Signaturen zahlen dazu auch Dienste rund um elektronische Siegel und Zeitstempel,
Zustellung elektronischer Einschreiben und Webseiten-Zertifikate.

Die eIDAS-Verordnung enthalt verbindliche europaweit geltende Regelungen in den Berei-
chen "Elektronische Identifizierung" und "Elektronische Vertrauensdienste". Mit der Verord-
nung werden einheitliche Rahmenbedingungen fir die grenziiberschreitende Nutzung elekt-
ronischer ldentifizierungsmittel und Vertrauensdienste geschaffen.

Als EU-Verordnung ist diese unmittelbar geltendes Recht in allen 28 EU-Mitgliedstaaten sowie
im Europaischen Wirtschaftsraum.

Die Verwendung elektronischer Signaturen und Zeitstempel ist bisher durch die Signaturricht-
linie geregelt, die in Deutschland seit 2001 mit Signaturgesetz und Signaturverordnung umge-
setzt wird. Mit Einfuhrung der eIDAS-Verordnung wird die Signaturrichtlinie aufgehoben; Sig-
naturgesetz und -verordnung bleiben weiterhin gultig und finden dort Anwendung, wo sie der
elDAS-Verordnung nicht widersprechen.

Als neuen Dienst fuhrt die eIDAS-Verordnung die elektronischen Siegel ein. Technisch sind
diese vergleichbar mit den elektronischen Signaturen. Der wesentliche Unterschied ist die
Zuordnung zu einer juristischen anstatt einer naturlichen Person. Wahrend mit elektronischen
Signaturen eine Willenserklarung abgegeben werden kann, dient das elektronische Siegel
einer Institution als Herkunftsnachweis: Es kann Gberall dort eingesetzt werden, wo eine per-
sonliche Unterschrift nicht notwendig, aber der Nachweis der Authentizitat gewlinscht ist (z. B.
bei amtlichen Bescheiden, Kontoausziigen etc.).’

In seiner Wirkung tragt die eIDAS-Verordnung dazu bei, dass einerseits anerkannte techni-
sche Verfahren als Basisdienste des E-Government zur Verfigung stehen und andererseits
geeignet erscheinen, die organisatorischen Erfordernisse einer praktischen Umsetzung im
Verwaltungsbetrieb erméglichen. Das BSI stellt dem Bund, den Landern und den Kommunen
die technischen und organisatorischen Hilfen zur rechtskonformen Umsetzung von Diensten
zur Verfugung, die einen Bezug zu elektronischen Signaturen haben.

Die Umsetzung in der Kreisverwaltung Mettmann orientiert sich an den Leitlinien des BSI.
Zu Ziffer 3.1.3 — Rechtliche Rahmenbedingungen des Landes NRW

Das EGovG NRW ist mit seiner Verkiindigung am 16.07.2016 in Kraft getreten. Wie erwartet,
hat das Land NRW des Konnexitatsprinzips wegen auf groRere Eingriffe in die kommunale
Organisationshoheit verzichtet. Das Land erhebt fur seine eigene Verwaltung den Anspruch
einer umfassenden Digitalisierung aller Prozesse. Das betrifft insbesondere die vollstandige
digitale Aktenflihrung. Die Kommunen werden primar verpflichtet, insbesondere Kommunika-
tionsdienste flr die Blrgerinnen und Blrger, Unternehmen und den Kontakt zwischen Behor-
den bereitzustellen:

e Bereitstellung von E-Mail, De-Mail und Entgegennahme qualifizierter elektronischer
Mails

e Bereitstellung von E-Payment-Verfahren

e Einbindung des neuen Personalausweises (nPA) und elektronischen Aufenthaltstitels
(eAT)

' Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI) z.B.
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/Elektronische Signaturen Si
egel und Zeitstempel/Elektronische Signaturen Siegel und Zeitstempel node.html
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http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910
http://www.gesetze-im-internet.de/sigg_2001
http://www.gesetze-im-internet.de/sigv_2001
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/Elektronische_Signaturen_Siegel_und_Zeitstempel/Elektronische_Signaturen_Siegel_und_Zeitstempel_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/Elektronische_Signaturen_Siegel_und_Zeitstempel/Elektronische_Signaturen_Siegel_und_Zeitstempel_node.html

Eine detaillierte Ubersicht der einzelnen Wirkungen auf den Kreis Mettmann und die zu be-
achtenden Termine sind zur Dokumentation als Anlage 2 beigefugt.

Der Kreis Mettmann hat mit der Umsetzung des Masterplans bereits heute folgende Ziele er-
reicht (die Zugangseroffnung fir die Kreisverwaltung wird zurzeit vorbereitet):

o Elektronische Erreichbarkeit per E-Mail

o Empfang elektronisch signierter E-Mails

e Empfang und Versand von De-Mails

o Bereitstelllung elektronischer Zahlverfahren

Offen bleibt noch die Integration des neuen Personalausweises und des elektronischen Auf-
enthaltstitels (Auslanderrecht).

Das EGovG NRW liefert den rechtlichen Rahmen flr die weitere Entwicklung des E-
Governments. Gleichwohl werden weitere Rechtsverordnungen notwendig, z.B. zur Regelung
von Fragen bei der Bereitstellung von offenen Daten (Open Data). Die Rechtsverordnungen
befinden sich teilweise in einer redaktionellen Phase.

Ferner erhalten der Bund und das Land NRW Uber einen Kooperationsrat und den IT-
Planungsrat die Moglichkeit, auf die Kommunen unmittelbare Wirkungen zu entfalten. Der
KDN (Dachverband kommunaler IT-Dienstleister) hat im Kooperationsrat zwar kein Stimm-
recht, jedoch die Mdglichkeit zur Teilnahme und Mitwirkung erhalten. Der KDN soll die kom-
munalen Spitzenverbande technisch unterstitzen.

Bei aller Ricksicht des Landes NRW auf die Belange der Kommunen ist festzustellen, dass
die Wirkungen des EGovG und seiner Verordnungen darauf ausgerichtet sind, den Druck auf
die Kommunen nach und nach zu erhohen, um E-Government zu forcieren. Das drickt sich
in den ambitionierten Zielen des Landes und seinen Bemihungen zur Unterstitzung der
Kommunen aus.

Neben dem KDN wirkt auch die KGSt (Kommunale Gemeinschaftsstelle flr Verwaltungsma-
nagement) mit. Die gemeinsamen Bemuhungen des Landes und der Kommunen zielen darauf
ab, rechtssichere und praktikable Losungen zu entwickeln, die standardisiert und baukasten-
artig umsetzbar sein sollen. Beispielhaft sind hier die eAkte (elektronische Akte) und das
Scannen von Schriftsticken mit anschliefender Vernichtung der Papierunterlagen zu nennen.

Zu Ziffer 3.1.6 — Perspektiven

Entsprechend der Einschatzung des Masterplans E-Government 2020 reicht der durch das
EGovG NRW aufgezeigte Zeitplan bis in das Jahr 2030.

Positiv wirken die konkreten Vorgaben elektronischer Aktenfihrung fur die Landesverwaltung.
Die Bemuhungen um praktikable Vorgaben zur Digitalisierung von papiergebundenem
Schriftgut (Musterverfahren und standardisierte Schutzbedarfsfeststellungen) unter Einbezie-
hung der KGSt und des BSI (Bundesamt flr Sicherheit in der Informationstechnik) weisen in
die richtige Richtung.

Zu Ziffer 3.2 — Datenschutz und IT-Sicherheit

Die kritische Entwicklung der IT-Sicherheitslage, seit Mitte 2016 fortschreitend, hatte auf die
Planung einer urspringlich friiheren Zugangseré6ffnung fur geS und De-Mail Auswirkungen.
Zusatzliche Prufungen waren erforderlich und haben die Planungen verschoben.

Auch bei der zukunftigen Entwicklung werden Anforderungen der IT-Sicherheit aufmerksam
zu bertcksichtigen sein, denn E-Government Anwendungen erfordern Transaktionen bis zu
den (internen) Kernverfahren und erhéhen damit die Angriffspotenziale. Schutzmalinahmen
haben ggf. Vorrang vor einer Weiterentwicklung.
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Die IT-Sicherheitslage ist und wird aller Voraussicht nach weiter angespannt bleiben.

Zu Ziffer 3.3.6 - Kooperation, institutsiibergreifender Informationsaustausch

Der Kreis Mettmann versucht durch Kooperationen im nachbarlichen kommunalen Umfeld die
wachsenden technischen Anforderungen zu sichern. Mdgliche Kooperationen kénnen aus
dem BRIT (bergisch-rheinische IT) mit den Stadten Wuppertal, Remscheid, Solingen und der
ITK-Rheinland entstehen. Daruber hinaus werden Kooperationen innerhalb des KDN genutzt
(Beispiel elektronische Zahlsysteme).

Der Kreis Mettmann erneuert regelmafig Angebote der Kooperation gegentber seinen kreis-
angehdrigen Stadten.

Zu Ziffer 3.4.1 Hardware, Betriebssysteme

Die grof3en Softwarelieferanten wie die Firmen Microsoft, Apple oder ADOBE verandern zu-
nehmend ihre Strategie der Vermarktung ihrer Produkte. Ziel der Unternehmen ist es, die
Produktzyklen zu Gunsten stetiger Entwicklung zu verklrzen und Lizenzen verstarkt tber
Mietmodelle anzubieten.

Der Kreis Mettmann ist von dieser Entwicklung insbesondere beim Einsatz folgender Produkte
betroffen:

¢ MS Windows 10 (Clientbetriebssystem)
o Office 2016 (2013) — noch kauflich zu erwerben oder
e alternativer Einsatz von MS-Office 365 (Miete)

Es ist bereits absehbar, dass die Hard- und Softwarehersteller ihre Unterstiitzung fir die Vor-
gangerversionen von MS-Windows 10 zeitnah einstellen werden, weit vor Ablauf des offiziel-
len Produktsupports seitens Microsoft.

Das bedeutet, dass friher als geplant die Umstellung auf MS-Windows 10 erfolgen muss.

Das ist fur die Planung und Weiterentwicklung der E-Governmentvorhaben grundsatzlich nicht
stérend, es bindet jedoch Ressourcen, die fur das E-Government dann nicht mehr zur Verfi-
gung stehen werden.

Zu Ziffer 3.4.3.3.2 - Personalausweis mit elD-Funktion (nPA)/elektronischer Aufenthaltstitel
(eAT)

Das Land NRW hat in Abstimmung mit den kommunalen Spitzenverbanden durch den KDN
das Servicekonto NRW als technische Lésung zur Integration der elD-Funktion des nPA/eAT
entwickelt. Das Servicekonto NRW bietet landesweit die Méglichkeit fir die Burgerinnen und
Burger und Unternehmen sich zu registrieren. Der Dienst dient ausschlieRlich der
Authentisierung, also der Identifikation (Nachweis einer Identitat) und der Prifung der Berech-
tigung eines Zugangs. Verschiedene Berechtigungsstufen ermdglichen unter Einsatz der elD
die Nutzung von E-Governmentanwendungen. In der héchten Stufe der Authentifikation kén-
nen auch unterschriftsersetzende Vorgange rechtskonform elektronisch abgewickelt werden.
Auf absehbare Zeit ist nicht daran gedacht, eine Postkorbfunktion, einen Dokumentensafe
oder ein Unternehmenskonto anzubieten. Aus der Sicht der Birger ware das abseits von Be-
denken des Datenschutzes ein méglicherweise positiver Ansatz gewesen. Die Entwickler ha-
ben sich jedoch im Interesse einer schlanken und zu vorhandenen kommunalen Portalen
kompatiblen Losung entschieden.
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Zu Ziffer 3.5.1 — Organisation

Das im Masterplan E-Government 2020 gezeigte Modell zur Steuerung und Koordination der
E-Governmentaktivitdten wurde praxisgerecht weiterentwickelt. Dabei wird der (verwaltungsin-
terne) IT-Lenkungsausschuss neu strukturiert und nachfolgend die Aufgaben der Lenkungs-
gruppe Ubernehmen (siehe Schaubild auf Seite 21 des Masterplans E-Government 2020).

Die organisatorischen Aufgaben, die aus dem Masterplan E-Government 2020 resultieren,
befinden sich planungsgerecht in Vorbereitung.

Zu Ziffer 3.5.2 — Personal

Uber regionale Kooperationen wurde bereits an anderer Stelle berichtet. Neben fachlichen
Gesichtspunkten ist zu erwadhnen, dass die Gewinnung qualifizierten Personals fur E-
Government (und IT im Allgemeinen) zunehmend schwieriger wird. Dieser Entwicklung wird
durch intensivierte eigene Ausbildungsprogramme und kommunale Kooperation begegnet.

Zu Ziffer 3.7 - Schulen des Kreises Mettmann

Im Auftrag des Schulamtes wurde mit externer Unterstitzung ein Medienentwicklungsplan far
die Kreisschulen erarbeitet. Er wird aktuell diskutiert. Es sind keine Anforderungen erkennbar,
die sich unmittelbar auf die E-Governmentprojekte auswirken kdonnten.

Mittelbare Auswirkungen, die z.B. durch geanderte Prioritaten denkbar waren, sind jedoch
nicht ausgeschlossen. Die Ressourcenplanung der Verwaltung steuert dem entgegen.

Zu Ziffer 5 — Aktionsplan

Die Basisprojekte des E-Government wurden vorbereitet und werden planmaRig in 2017 zur
Verfugung gestellt:

o Kommunikation mittels qualifizierter elektronischer Signatur
Hier erfolgt die Nutzung der vorhandenen technischen Infrastruktur der virtuellen Post-
stelle.

e Kommunikation uber De-Mail
Hier wird ebenfalls die virtuelle Poststelle in Verbindung mit einem akkreditierten De-
Mail Provider genutzt.
Fir alle Kommunikationsdienste existieren Organisationsregeln, die den Bedarfen an-
gepasst werden kdnnen.

e Bereitstellung eines E-Payment-Verfahrens
Uber den KDN werden Dienste einer Softwarekooperation von Bund und Landern (E-
PayBL) genutzt. In einem ersten Pilotprojekt wird eine Ldsung im Bereich des Flhrer-
scheinwesens realisiert.

e Einbindung und Nutzung der elD-Dienste
Hier soll das Servicekonto NRW (siehe oben) zum Einsatz gebracht werden. Die erfor-
derlichen Vereinbarungen sind mit dem KDN getroffen.

Die Ubrigen Dienste (z.B. DMS, Formularservice) stehen bereits zur Verfigung und bedurfen
lediglich der Anpassung an die individuellen Anforderungen.

Neben den o.a. Basisarbeiten befinden sich folgende strategische Projekte in Planung:

¢ Flachendeckendes Dokumentenmanagement (DMS) — siehe nachfolgende Information
e Open Data

Zu Ziffer 5.1.4.2 — Dokumentenmanagement
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Die Verwaltung hat ein Projekt zur verwaltungsweiten und flachendeckenden Einflihrung eines
Dokumentenmanagementsystems (DMS) initiiert. Ziel ist die (bei Bedarf rechtskonforme) Digi-
talisierung allen Schriftgutes. Vorrangig sollen Arbeitsplatze unterstutzt werden, bei denen auf
eine Einbindung in komplexere Fachverfahren verzichtet werden kann. Die Kreisverwaltung
soll mit diesem Schritt mit ehrgeizigen Zielen einen deutlichen Schritt in die Richtung eines
~papierlosen Blros“ unternehmen.

Das DMS Projekt wird durch einen hauptamtlichen Koordinator im Amt fir Personal, Organi-
sation, Wirtschaftsforderung, Kultur und Tourismus gesteuert. Das DMS Projekt befindet sich
in der Startphase.

Neben der digitalen Speicherung und Weiterverarbeitung von Akten sollen auch vorhandene
Papierablagen aufgeldst oder reduziert werden. Mit dieser MaRnahme soll Raum gewonnen
werden. Ferner sollen die internen Ablaufe Uberprift, effizienter gestaltet und Liege- und War-
tezeiten abgebaut werden.

Zu Ziffer 5.1.4.4 — Scannen

Der Kreis Mettmann ist aktiv, teilweise auch beobachtend, in Uberregionalen Arbeitskreisen
der Vitako und des KDN vertreten.

Der KDN treibt im Auftrag des Landes und der kommunalen Spitzenverbande die Bemuhun-
gen voran, die Umstellung auf eine eAkte mit Musterablaufen und Umsetzungschecklisten zu
unterstutzen. Als Anwendungsbeispiel dient die Auslanderakte. Die aktuelle Fltchtlingssituati-
on und die derzeitige Ausstattung unserer Auslanderbehdrde hatte eine konkrete Beteiligung
bisher nicht zugelassen.

Der KDN arbeitet mit der KGSt und dem BSI zusammen, um flr eine rechtskonforme Digitali-
sierung von Verwaltungsakte praktikable Muster zu erstellen. Das betrifft die Arbeitsablaufe
des Scannens und die Schutzbedarfsfeststellung des Scangutes. Hintergrund ist, dass
Schriftgut mit ,Dokumentencharakter nach strengeren technischen und organisatorischen
Regeln zu behandeln sein wird, als ,normales” Schriftgut.

Im Laufe des Jahres 2017 wird erwartet, dass erstmals rechtlich abgesicherte Verfahren ent-
wickelt werden, die organisatorisch und wirtschaftlich sinnvoll eingesetzt werden kdnnen.

Zu Ziffer 5.1.5 - Wiedergewinnung von Informationen

Dies ist ein Themenfeld, das erst im weiteren Verlauf des E-Governmentprozesses zur Bear-
beitung ansteht. Erwahnt werden soll, dass die Entwicklungen im Umfeld von sogenannten
,BigData“-Technologien sorgfaltig beobachtet werden.

Verwaltungsintern werden verschiedene Analysesysteme und —techniken zur Gewinnung von
FUhrungsinformationen genutzt. Beispiele sind die Finanzwirtschaft, aber auch die Analyse
von Sozialhilfedaten, um Grinde und Ursachen unvorhergesehener Kostenentwicklungen
begriinden zu kénnen.

Der Einsatz dieser Techniken setzt eine intensive Diskussion zwischen IT und Fachexper-
ten/innen voraus.

Fur Zwecke des E-Government werden die Entwicklungen zur Wiedergewinnung von Informa-
tionen und des Aufbaus eines Wissensmanagements genau beobachtet.
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Zu Ziffer - 5.3 Einzelmallinahmen

Einige EinzelmalRnahmen konnten realisiert werden, weitere befinden sich in der Planung
oder Umsetzung:

e |-Kfz 2. Stufe, Realisierung weiterhin offen, Problem Zentralisierung der ,TUV-Daten®,
fur 2017 weiterhin unklare Handlungsoptionen, geringe Akzeptanz, ein ungeschicktes
Modell: Das Uberstiilpen IT-technischer Verfahren auf eine an Papier orientierte Orga-
nisation.

o Digitale Auslanderakte — wurde verschoben aufgrund des Arbeitsdrucks resultierend
aus der Asylpolitik, jedoch Weiterentwicklung Gber KDN, spatere Nutzung der Er-
kenntnisse nicht ausgeschlossen, viele Fragen und Probleme auf dem Weg zur Digita-
lisierung.

e Online Anhérungen im Bulgeldverfahren (umgesetzt Gber ein Modul der Fachanwen-
dung)

o Erweiterung der digitalen FUhrerscheinakte

e Fuhrerschein Online (Einbindung der Fahrschulen, Einbindung der Online Bezahlplatt-
form)

e Belehrungen im Gesundheitswesen — Online Terminplanung (in Vorbereitung)

Detaillierte Informationen kénnen den aktualisierten Steckbriefen (Anlage 3) enthommen wer-
den.

Die Integration von E-Governmentvorhaben in die Verwaltungsablaufe und Fachverfahren ist
aufwandig. Kooperation und Standardisierungen kdnnen zukunftig helfen, den Aufwand zu
senken. Es wird darUber hinaus nach Alternativen gesucht, um Losungen schneller und effizi-
enter planen und umsetzen zu kdnnen.

Zu Ziffer 6.2 - Open Data

Im Rahmen der vom Kreistag am 22.06.2015 beschlossenen Umsetzung des Masterplans E-
Government 2020 hat der Ausschuss flr Informationstechnik und digitale Verwaltung die Ver-
waltung beauftragt, eine Empfehlung zur Positionierung der Kreisverwaltung im Thema Open
Data vorzulegen. Erste Ergebnisse liegen bereits vor, viele Fragen, auch rechtlicher Art, be-
durfen allerdings der weiteren Prifung. Ein erster Zwischenbericht ist im November 2016 er-
folgt. Im Laufe des Jahres 2017 wird dem Ausschuss eine Entscheidungsvorlage vorgelegt.
Die aktuellen Entwicklungen des Bundes (Anderung des E-Governmentgesetzes) und des
Landes werden dabei bertcksichtigt.

Anlagen:

o Bereits realisierte Verfahren — Ziffer 2.2 Masterplan E-Government 2020
e Arbeits- und Terminplan
e Steckbriefe
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