
Vorstellung und 
Informationen des IT-

Sicherheitsbeauftragten 
der Kreisverwaltung 

Mettmann



Zur Person

• Denis Heimann, 38 Jahre alt

• Abteilungsleiter 20-4 (IT-Steuerung)

und stv. Amtsleiter Kämmerei

• Information Security Officer (ISO) TÜV Nord



Grober Überblick Zuständigkeiten

KRZN: 

Datenschutz & IT-Sicherheit für den Verband

Firewalls, Erkennungssoftware, E-Mailabsicherung, Update-
und Patchmanagement

KME:

„dezentraler“ Datenschutz & IT-Sicherheit

Mitarbeitende und Anforderungen als wichtige 
Bestandteile der IT-Sicherheit



Aktuelle Arbeitsschwerpunkte 
KME

• Bundestagswahl 2021

• (ORP.3) Sensibilisierung und Schulung

• (ISMS) Notfallmanagement

• (DER.2.1) Behandlung von Sicherheitsvorfällen

• (OPS.2.1): Outsourcing für Kunden



Gefährdungslagen

• Schadprogramme

• Ransomware

• DDoS Angriffe: Überlastung der Netzwerke

• Spam-E-Mails

• Botnetze
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Der Notfall, was passiert?

Schadensmeldung:

•Alle Beschäftigten kennen die 
Richtlinie zur Behandlung von 
Sicherheitsvorfällen

•Notfallkarte



Der Notfall, was passiert?

Schadensbegrenzung/-behebung

•Schadensbehebung erhält Priorität

•Behördenleitung wird informiert

•Schadenseinordnung

•Schadensbehebung

•Kommunikation



IT-Sicherheit für 
Ausschussmitglieder

• Startseite :: BITS | Behörden-IT-Sicherheitstraining 
(bits-training.de)

• BSI - Informationen für Kandidierende (bund.de)

https://www.bits-training.de/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Infos-fuer-Kandidierende/Info-fuer-Kandidierende/kandidierende_node.html

